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ABSTRACT 

In the current era of cyberspace, the role of The Army is not only to deal 
with conventional warfare but also cyber crime that threatens national defense. 
The Army has a Cyber Unit tasked with monitoring and reporting content or hoax 
news related to the institution of The Indonesia Army. Increasingly complex types 
of cyber crime, it is necessary to increase the function of The Army Cyber Unit to 
have offensive capabilities, namely to strengthen network security and carry out 
cyber attacks on the enemy. This research describes The Army Cyber Unit which 
will be increased its function in facing the threat of cyber crime from the 
beginning has only defensive ability to be offensive. The approach used is a 
qualitative approach through purposive sampling technique. Data collection was 
conducted by means of interviews, literature and documentation study, whereas 
for the research informants, there were 55 military personnel from The The Army 
Cyber Unit and 4 personnel The Army Security Staff as the supervision for The 
Army Cyber Unit The data analysis technique used is the technique of data 
triangulation by comparing the interview result obtained from each source. The 
results of this research are the threat of cyber crime affect the increase in the 
function The Army Cyber Unit to prevent sabotage, theft of military confidential 
data using encription systems, cyber psychological attacks and attacks on the 
infrastructure and information systems of The Indonesian Army. In an effort to 
increase there are several inhibiting factors, namely : the limited ability of human 
resources, facilities and infrastructure, the weakness of the law governing the 
mechanism of the work The Army Cyber Unit and limited cross-sectoral 
coordination between National Cyber units. The role of The The Army Cyber 
Unit in exposing cyber crime is still limited in cyber defense, media monitoring 
and reporting content or news hoax. The recommendations in accordance with the 
industrial revolution 4.0 is becoming a priority of the government, creating a 
security management and contingency cyber, forming a collaboration of cyber 
security in the sphere of international, regional and bilateral, to improve law 
enforcement in the field of IT/Cyber, prioritizing innovation, creativity and 
improving human resource capabilities in the cyber field as well as performing the 
approach between The Stakeholders in the field of national cyber. 
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ABSTRAK 

Di era dunia maya saat ini, peranan TNI AD tidak hanya menghadapi 
peperangan secara konvensional tetapi juga kejahatan siber yang mengancam 
pertahanan nasional. Organisasi TNI AD telah membuat Satuan Tugas Siber 
(Satsiber TNI) yang bertugas memonitor dan melaporkan konten/berita hoax 
terkait institusi TNI AD. Dengan semakin kompleksnya jenis kejahatan siber, 
maka diperlukan peningkatan fungsi Satuan siber 1NI AD yang memiliki 
kemampuan ofensif yaitu untuk memperkuat kearnanan jaringan dan melakukan 
serangan siber kepada musuh. Penelitian ini mendeskripsikan Satuan Siber TNI 
AD yang akan ditingkatkan fungsinya dalam menghadapi ancaman kejahatan 
siber dari semula hanya memiliki kemampuan defensif menjadi berkemampuan 
ofensif Pendekatan yang digunakan adalah pendekatan kualitatif melalui teknik 
purposive sampling. Pengumpulan data dilakukan dengan cara wawancara, studi 
literatur dan studi dokumentasi, sedangkan untuk informan penelitian adalah 55 
personel Saluan Siber 1NI AD dan 4 personel Spamad. Teknik analisis data 
menggunakan teknik trianggulasi data dengan earn membandingkan hasil 
wawancara yang diperoleh dari masing-masing sumber. Hasil penelitian ini adalah 
ancarnan kejahatan siber mempengaruhi peningkatan fungsi Satuan Siber TNI AD 
untuk mencegah terjadinya sabotase, pencurian data rahasia militer dengan 
menggunakan sistem enkrips~ hacking, teror digital, serangan psikologi siber dan 
serangan terhadap infrastruktur dan sistem informatika TNI AD. Dalam upaya 
peningkatan fungsi Satuan Siber TNI AD masih terdapat beberapa faktor 
penghambat, yaitu : Keterbatasan kemampuan sumber daya manusia, sarana dan 
prasarana, rnasih lemahnya hukum/peraturan yang mengatur mekanisme kerja 
Satuan Siber TNI AD, terl>atasnya koordinasi lintas sektoral antar Satuan Siber 
Nasional. Peran Satuan Siber TNI AD dalam mengungkap kejahatan siber masih 
terbatas pada cyber defense, monitoring media dan pelaporan konten atau berita 
hoax saja. Rekomendasi yang diajukan sesuai dengan revolusi industri 4.0 yang 
menjadi prioritas pemerintah yaitu membentuk arsitektur siber kontemporer, 
menciptakan manajemen keamanan dan kontijensi siber, membentuk kolaborasi 
keamanan siber dalam lingkup internasional, regional dan bilateral, meningkatkan 
penegakan hukum di bidang IT/siber, mengutamakan inovasi dan kreativitas dan 
peningkatan kemampuan SOM di bidang siber serta melakukan pendekatan antar 
Stakeholder di bidang siber nasional. 

Kata Kunci : Kejahatan siber, Satuan Siber TNI AD, Hoax, Hacking. 
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BABIV 

HASIL DAN PEMBAHASAN 

A. Deskripsi Objek Penelitian 

Satuan Siber TNI AD mulai beroperasi pada bulan Juni 2018 

berdasarkan Surat Perintah Kasad Nomor Sprin/2103NV2018 yang berisi 

tentang perintah melaksanakan Satgas Cyber Defence Tahun 2018. Satuan 

Siber TNI AD berlokasi di Jalan Veteran No. 5 Jakarta Pusat, tepatnya di 

Gedung E lantai 7 Markas Besar TNI AD. Ruangan Satuan Siber TNI AD 

terbagi menjadi dua ruangan utama, yaitu ruangan pimpinan (Dansatgas 

Siber TNI AD) dan ruangan anggota. Untuk ruangan anggota terbagi 

menjadi enam bagian yang diisi oleh personel-personel sesuai dengan 

pembagian jabatannya, yaitu: Tim Penindakan, Tim Penangkalan, Tim 

Sandi, Bagian Urusan Pengamanan dan Operasional, Bagian Urusan 

Administrasi dan Logistik serta Staf Pimpinan. Setiap ruangan baru 

difasilitasi oleh perangkat kerja berupa laptop untuk masing-masing unit 

kerja dan ditunjang oleh satu modem'router khusus untuk akses internet. 

Batasan dari lokasi Satuan Siber TNI AD berada di dalam kompleks 

Markas Besar TNI AD dan berada di lantai 7 yang merupakan lantai 

paling atas dari gedung E, sehingga dari segi kerahasian dan keamanan 

sudah memenuhi persyaratan. Saat ini, personel Satuan Siber TNI AD 

beranggotakan 55 personel yang berasal dari berbagai satuan di tanah air 

yang merupakan lulusan dari dua kali penataran/k:ursus siber yang 
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diselenggarakan o1eh TNI AD bekerja sama dengan Pindad, sehingga 

rnerniliki Jatar belakang i1mu IT dan intelijen yang berbeda-beda. 

[ ___ o_A~-SA~o:.._GA_s ____ ) 

ASMELOPS 

OANOEN 
PENANGKAl.AN 

ASMINLOG 

~=NG (I~ ~= 

KASI 
RENPROGGAR 

KASI 
MJNPERSLOG 

OANTIM 
KONMEO 

DANTIM 
SIGINT 

OANTIM 
PM1SAN 

Sumber :Satuan Siber TNI AD, 2018 

Bagan 4.1 
Struktur Organisasi Satuan Siber TNI AD 

B. Basil Penelitian 

1. Deskripsi informan 

Ul:LOll-

KASI 
INFov.HTA 

KAS1SIMAK 
BMN 

OANTIM 
LID SAN 

Penelitian ini merupakan penelitian kualitatif yang 

bertujuan untuk mengetahui bagaimana ancaman kejahatan siber 

terhadap peningkatan fungsi Satuan Siber TNI AD. lnforman 

berjumlah 10 orang yang berdinas di Satuan Siber TNI AD dan 

Staf Umum Pengarnanan Angkatan Darat (Spamad), seperti yang 

diuraikan pada Tabet 4.1: 

43794.pdf

Koleksi Perpustakaan Universitas Terbuka



No 

1 

2 

3 

4 

5 

6 

7 

8 

9 

10 

118 

Jen is 

Informan Usia Kela min Pangkat Jabatan 

InfonnanA Laki-Laki Letkol Dansat Siber TNI AD 

Kasipam Ops Satgas 

InfonnanB 30 Laki-Laki Kapten SiberTNI AD 

InfonnanC 27 Laki-Laki LetnanSatu Satgas Siber TNI AD 

lnfonnanD 38 Laki-Laki Ka pt en Satgas Siber TNl AD 

lnfonnanE 30 Laki-Laki Sersan Satu Satgas Siber TN1 AD 

Infonnan F 26 Laki-Laki Sersan Dua Satgas Siber TNI AD 

Dantim Komed 1.B 

lnfonnan G 25 Laki-Laki Letnan Dua Satgas Siber 

Pabanda Spamad 

lnfonnan H 34 Laki-Laki Kapten Mabe sad 

lnfonnan I 31 Laki-Laki Sersan Satu Spamad Mabesad 

Infonnan J 29 Laki-Laki Sersan Satu Spamad Mabesad 

Tabel 4.1 
Daftar Informan Penelitian Analisis Faktor Kejahatan Siber 

Terhadap Peningkatan Fungsi Satuan Siber TNI AD 

2. Konsep mengenai trenancaman kejahatan siber 

Peneliti melakukan wawancara, melakukan observasi dan 

mengambil dokumentasi untuk mengetahui bagaimana pandangan 

informan mengenai tren ancaman kejahatan siber terjadi dan siapa 

pelakunya. Peneliti melakukan wawancara dengan Jnforman A, 

responden menyatakan bahwa: 

"Kejahatan siber sudah terjadi. Pelakunya adalah para hacker yang 
mungkin dibayar mahal untuk mencuri rahasia negara ataupun 
membuat berita hoax untuk merusak citra TNI. Seiring dengan 
tumbuhnya masyarakat infonnasi yang dinamis dan cepat. 
Keterlambatan infonnasi berdampak kepada pembiaran ancaman 
dan akhimya akan memberikan kesan pembiaran terhadap seluruh 
ancaman siber yang berpotensi lebih banyak di masa yang akan 
mendatang". 
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Responden mengaku bahwa ancaman kejahatan siber sudah 

marak terjadi dan perlu untuk adanya pencegahan dan perlawanan. 

Untuk memperkuat pandangan lnforman A maka peneliti 

melakukan triangulasi dengan mewawancarai Informan B yang 

bertugas sebagai Kasipamops Satgas Siber TNI AD menyatakan 

bahwa: 

"Ancaman kejahatan siber telah terjadi. Bisa dilihat dengan 
banyaknya kasus terorisme menggunakan aplikasi enkripsi atau 
hacking, para pelakunya bahkan orang-orang yang tidak terduga. 
Karena mereka cukup bekerja dari rumah dan meretas informasi 
melalui komputer. Institusi TNI AD tidak luput dari kejahatan 
siber, contoh pada kasus terorisme yang akan melakukan 
penyerangan menggunakan aplikasi sandi/enkripsi untuk mengirim 
kode kepada rekan terorisnya" 

Jnforman C menyatakan bahwa: 

"Kejahatan siber telah terjadi. Merungkatnya modus kejahatan 
siber dunia diikuti dengan modusnya yang makin canggih. Contoh 
saja seperti pembobolan rekening nasabah di bank tertentu, para 
hacker telah mencuri uang nasabah dalam jumlah yang banyak" 
dan dalam tubuh TNI AD, bocomya beberapa rahasia institusi. 

Jnforman D menyatakan bahwa: 

"Sudah terjadi. Di lingkungan TNI AD saja telah terjadi bocornya 
rahasia negara". 

Jnforman G yang bertugas sebagai Dantim Komed l .B menyatakan 

bahwa: 

"Akan terjadi. Bahkan telah terjadi ketika, satuan keamanan 
terbesar seperti TNI AD tidak memiliki pasukan khusus untuk 
menghadapi ancaman kejahatan siber, maka dengan mudah pelaku 
ancaman masuk ke dalam intitusi ini". 

Selain itu peneliti melakukan wawancara dengan informan 

dari Spamad sebagai satuan yang memonitoring kegiatan Satgas 

Siber yakni Jnforman H dan I. Jnforman H menyatakan bahwa: 
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"Kejahatan siber telah terjadi dan menyerang Institusi TNI AD. 
Untuk itu perlu satuan atau organisasi khusus guna menghadapi 
serangan terse but sebagai antisi pasi untuk menghadapi segala 
bentuk ancaman". 

Jnforman I menyatakan bahwa: 

"Kejahatan siber yang mengancam institusi TNI AD adalah 
ancaman proxy war yang telah terjadi dan butuh pencegahan 
segera". 

Konsep Tren Ancaman Kejahatan Siber Terhadap 
lnstitusi TNI AD 

Konsep Tren Ancaman Kejahatan Siber 
Sebelum adanya Kejahatan yang dihadapi adalah 
kejahatan siber peperangan maupun pemberontakan 
Setelah adanya Kejahatan tidak lagi secara nyata, 
kejahatan siber melainkan lebih berbahaya dengan 

menggunakan jaringan komputer yang 
dapat dengan mudah masuk ke dalam 
sistem informasi yang bersifat rahasia 
(Penggunaan aplikasi enkripsi, hacking 
dan teror) 

Tabel 4.2 
Konsep Tren Ancaman Kejahatan Siber terhadap Institusi TNI AD 

3. Konsep mengenai faktor ancaman kejahatan siber 

Peneliti melakukan wawancara, melakukan observasi dan 

mengambil dokumentasi untuk mengetahui bagaimana pandangan 

informan mengenai faktor ancaman kejahatan siber. 

Peneliti melakukan wawancara dengan Jnforman A dalam 

kaitannya terhadap faktor ancaman kejahatan siber, responden 

menyatakan bahwa: 

"Faktor-faktor ancamannya adanya sistem informasi yang tidak 
diamankan secara baik. Kepemilikan sistem informasi yang 
temyata hanya memiliki pengaturan standar pabrik dan tidak 
dilakukan perubahan pengaturan secara maksimal sangat 
mengundang penyerang dalam bidang siber" 
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Responden menjelaskan bahwa ancaman kejahatan siber 

sudah sangat menganggu institusi TNI AD. Kejahatan yang 

meskipun berasal dari dunia maya tetapi sama saja seperti terjadi di 

alam nyata. Dalam kaitannya dengan TNI AD kejahatan siber juga 

mengancam secara institusi dan personal. 

Untuk memperkuat pandangan Jnforman A maka peneliti 

melakukan triangulasi dengan melakukan wawancara staf Satsiber 

TNI AD dan Spamad sebagai satuan yang memonitoring kegiatan 

siber, yaitu lnforman B, dia menyatakan bahwa: 

"Faktor ancaman kejahatan siber memiliki banyak ancaman, di 
antaranya sabotase pihak luar terhadap sumberdaya siber TNI AD 
baik itu secara personel, teknologi maupun perangkat. J uga 
kegiatan mata-mata (Spy ) melalui celah keamanan yang terdapat 
dalam sistem informasi TNI AD untuk mengakses data rahasia 
negara" 

Contoh dari kegiatan mata-mata (espionage) dengan 

memanfaatkan teknologi pernah terjadi di Jerman yaitu dalam 

kampanye di Dresden pada September 2013, panel yang diduduki 

Kanselir Jerman Angela Merkel dan Menteri Pertahanan Thomas 

de Maiziere dihampiri sebuah drone kecil. Kemudian diketahui 

bahwa mesin tersebut diterbangkan oleh Pirate Party Jerman 

sebagai protes terhadap kebijakan pengintaian (surveillance) serta 

rencana pembelian pesawat tak berawak Euro Hawk. Majalah New 

Scientist edisi 1 Juli 2017 merilis berita berjudul Laporan "Teror 

from Above". Laporan tersebut menuturkan sejumlah gejala yang 

memungkinkan kelompok-kelompok teroris menggunakan drone. 

Kemudian Matrix UAV, sebuah perusahaan di Ukraina berhasil 
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mempmduksi sebuab drone serbu dengan harga lebih murah dari 

drone predator yang digunakan Amerika Serikat. Dengan 

bentangan sayap selebar 1 meter, perangkat ini mampu 

menembakkan misil anti-tank. CEO Matrix UAV, Yury Kasyanov, 

menyatakan akan memproduksi drone seharga $100 ribu yang bisa 

dibeli oleh pemerintah di seluruh dunia. 

Selain mewawancari Jnforman B, peneliti melakukan 

wawancara dengan delapan anggota Satuan Siber dan Spamad yang 

lain untuk memperkuat pandangan lnforman A yaitu, Jnforman C, 

Jnforman D, Jnforman E, Jnforman F, Jnforman G, Jnforman H, 

Jnforman I, Jnforman J menyatakan bahwa: 

"Kejahatan siber memiliki ancaman-ancaman seperti pencurian 
data, sabotase, maupun ancaman perang siber yang berpengaruh 
terhadap institusi TN1 AD". 

lnforman C menyatakan bahwa: 

"Ancaman kejahatan siber terhadap TN1 AD adanya upaya 
penyerangan sistem informasi, website dan semua Alutsista yang 
berbasis komputer, faktomya bisa berupa kelemahan infrastuktur 
jaringan, penguasaan keterampilanjuga serangan hacker'. 

Sebagai contoh serangan siber dengan menggunakan drone 

adalah bentuk perang siber dengan memanfaatkan penguasaan 

keterampilan tek:nologi sebagai berikut : 

Pada 29 Januari 2017 sebuah serangan drone Amerika 

Serikat ke Y aman menewaskan sekitar 25 warga sipil pada operasi 

kontra teror AS di Yaman. Sedikitnya sembilan perempuan, enam 

anak kecil, termasuk putri mantan pemimpin Al-Qaida Anwar Al-

A wlaqi yang berusia delapan tahun, dan 10 pria tewas dalam 

43794.pdf

Koleksi Perpustakaan Universitas Terbuka



. 

123 

serangan yang dilancarkan saat fajar di Desa Yakla di dalam 

Kabupaten Wal ad Rabie di Ko ta Kecil Qaifa, Baida. Sebanyak: l 0 

anggota Al-Qaida juga tewas dalam serangan yang 

diberitakan Xinhua. Pemerintah tidak bersedia mengeluarkan 

komentar. AS telah meningkatkan operasi pesawat tanpa awak 

miliknya di Yaman sejak perang saudara meletus pada pengbujung 

Tahun 2014, setelah anggota milisi Al-Houthi dengan dukungan 

dari mantan Presiden Yaman merebut kekuasaan. 

Kasus serangan 13 drone yang disertai tembakan peluru 

kendali pada 10 Januari 2018 terjadi di instalasi militer Suriah. 

Serangan yang terjadi sebanyak dua kali tersebut merusak beberapa 

pesawat tempur dan drone kembali ke asalnya beberapa detik 

setelah melakukan serangan mematikan tersebut. Situs Tirto pada 

bulan Desember 2017 merilis berita yang menggambarkan sejarab 

pesawat tan.pa awak. Dalam berita yang sama, Amerika serikat 

telah memanfaatkan drone sebagai senjata dalam perang melawan 

teror di Afghanistan. 

Jnforman D menyatakan bahwa: 

"Banyaknya sistem informasi yang telah digelar namun 
pendayagunaan teknologi atau sistem informasi tidak maksimal 
sebingga menjadikan kejahatan siber mudah mengancam" 

Jnforman E menyatakan bahwa: 

"Kejahatan siber sangat berbahaya bagi institusi TNI AD yang juga 
mengikuti perkembangan teknologi diberbagai bidang yang 
mencakup administrasi data rahasia dan persenjataan militer, ini 
adalah sebuah ancaman yang juga mempengaruhi kemanan 
nasional" . 
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lnforman F menyatakan bahwa: 

"Kejahatan siber yang mengancam Institusi TNI AD harus menjadi 
perhatian karena daJam pengolahan data, hampir semuanya 
berbasis komputer. Faktor ancaman ini timbul karena akses internet 
yang tanpa batas, sistem keamanan jaringan yang kurang kuat, juga 
terbatasnya sumberdaya manusia dalam penggunaan jaringan 
komputer yang aman". 

Jnforman G menyatakan bahwa: 

"Kejahatan siber adalah suatu tindakan kejahatan yang 
memanfaatkan teknologi internet yang mengancarn institusi TNI 
AD dalam kaitannya terhadap pembobolan data" 

Jnforman H, Jnforman I, lnforman J menyatakan bahwa: 

"Kejahatan siber sebagai ancaman yang nyata, karena segala 
bentuk kejahatan yang dilakukan dapat merusak citra satuan TNI 
AD dimata masyarakat, sebut saja banyaknya hoax, yang 
diperparah apabila data rahasia TNI AD dapat di akses". 

Bisa disimpulkan bahwa kejahatan siber merupakan bentuk 

kejahatan yang mengancam dunia nyata meskipun dilakukan 

melalui dunia maya, oleh para hacker yang dapat masuk ke 

jaringan atau sistem informasi di suatu instansi seperti TNI AD. 

Hal ini sangat berbahaya, karena satuan TNI AD sebagai alat 

pertahanan negara memiliki banyak basis data informasi rahasia 

juga Alutsista yang saat ini hampir seluruh penggunaanya berbasis 

komputer. Hal ini sesuai dengan pernyataan dari Girasa (2013) 

mendefinisikan kejahatan siber sebagai aksi kejahatan yang 

menggunakan teknologi komputer sebagai komponen utama. Untuk 

lebih jelas konsep faktor ancaman kejahatan siber terhadap Institusi 

TNI AD dapat dilihat pada Tabel 4.3: 
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Konsep Faktor Ancaman Kejahatan Siber Terhadap Institusi TNI 
AD 

Konsep Faktor ancaman kejahatan siber 
Sebelurn adanya Kejahatan berupa kejahatan perang secara 
kejahatan siber langsung yang merugikan yang merusak 

infrastruktur secara kasat mata 
Setelah adanya kejahatan Kejahatan tidak lagi secara nyata, 
siber melainkan lebih berbahaya dengan 

menggunakan jaringan komputer yang 
dapat dengan mudah masuk ke dalam 
sis tern informasi yang bersifat rahasia 
menimbulkan kerusakan yang lebib besar 
tidak hanya berupa infrastruktur tetapi juga 
non-infrastruktur 

Tabel 4.3 
Konsep Faktor Ancaman Kejahatan Siber terhadap Institusi TNI AD 

4. Konsep faktor penghambat dalam peningkatan fungsi Satuan 

Siber TNI AD 

Satuan Siber TNI AD merupakan organisasi yang bertugas 

menyelenggarakan kegiatan dan operasi siber di lingkungan TNI 

AD dalam rangka mendukung tugas pokok TNI. 

Peneliti melakukan wawancara, melakukan observasi dan 

mengambil dokumentasi untuk mengetahui bagaimana pandangan 

informan mengenai perkembangan organisasi Satuan Siber TNI 

AD. Peneliti melakukan wawancara dengan Jnforman A, responden 

menyatakan bahwa: 

"Satuan Siber TNI AD saat ini masih berupa organisasi tugas, di 
mana pembentukannya adaJah tuntutan zaman seiring dengan 
tumbuhnya masyarakat informasi yang dinamis dan cepat. 
Keterlambatan informasi berdarnpak kepada pembiaran ancaman 
dan akhimya akan memberikan kesan pembiaran terhadap seluruh 
ancaman siber yang berpotensi lebih banyak di masa yang akan 
mendatang,,. 
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Responden mengaku bahwa Satuan Siber TNT AD belurn 

terbentuk menjadi satuan kerja yng memiliki fungsi dan tugas yang 

dilindungi oleh ketentuan yang berlaku di TNI AD. Untuk 

memperkuat pandangan lnforman A maka peneliti melakukan 

triangulasi dengan mewawancarai lnforman B yang bertugas 

sebagai Kasipamops Satgas Siber TNI AD menyatakan bahwa: 

"Satuan Siber TNI AD saat ini merupakan satuan tugas (Satgas) 
yang membantu organisasi dalam menagani isu-isu terkait dengan 
TNI AD yang viral di media sosial yang bermuatan sentimen 
negatif. Saat ini Satgas Siber TNT AD banyak terJibat daJam 
menangani insiden informasi yang ditujukan kepada TNl AD 
sehingga memberikan respon cepat dan pelaporan tindak Janjut dan 
hasilnya kepada pimpinan TNI AD". 

lnforman C menyatakan bahwa: 

"Satuan Siber adalah satuan tugas yang dibentuk untuk 
menghadapj kejahatan sjber. Satuan Siber yang ada saat inj adaJah 
masih dalam tahap pembangunan baik infrastruktur dan 
kemampuan SDM, chbutuhkan percepatan untuk mengejar 
ketertinggalan terhadap keamanan infonnasi". 

lnforman D menyatakan bahwa: 

"TNI AD belum mempunyai satuan siber, yang ada hanyalah 
dalam bentuk Satgas Siber yang meJakukan pengamanan berita dan 
kegiatan di dunia maya. Pengamanan data elektronik maupun aset 
infrastruktur kritis belurn dilakukan karena keterbatasan fungsi''. 

lnforman G yang bertugas sebagai Dantim Komed 1.B menyatakan 

bahwa: 

"Satuan Siber TNI AD berada langsung di bawah pimpinan 
Angkatan Darat yang berfungsi untuk melakukan monitoring dan 
penelusuran serta meJakukan penindakan tentang kejahatan siber 
yang ditujukan kepada TNI AD. Dan perJu adanya peningkatan 
karena saat ini hanya melakukan monitoring dan melakukan 
penutupan akun dengan lapor konten karena sarana pendukung 
lainnya yang belum ada" . 

43794.pdf

Koleksi Perpustakaan Universitas Terbuka



·.· 

127 

Selain itu peneliti melakukan wawancara dengan informan 

dari Sparnad sebagai satuan yang memonitoring kegiatan Satgas 

Siber yakni lnforman H dan I. Jnforman H menyatakan bahwa: 

"Satuan Siber mengemban tugas dari institusi TNI AD terhadap 
ancaman kejahatan siber. Dengan berkembangnya teknologi, maka 
diperJukan langkah antisipasi untuk menghadapi segala bentuk 
ancaman,,_ 

Informan I Menyatakan bahwa: 

"Satuan Siber yang berada dibawah institusi TNI AD yang 
berfungsi sebagai satuan ojfensif dan defensif terhadap tindakan 
siber yang j uga berguna untuk menghadapi ancaman proxy war". 

PEIUNTAH 
~ PIMP I NAN 

~ PENGUMPULAH ~ PENGELOMPOKAN ~ 
KIA51FI~ 

SFNtOIJNG SERITA llEJUTA/OATA llERITA/OATA SERITA/DATA 
-t 
~ 

I 

. 
l'8.N'ORAN 

ICc:>NTEM MANUAL 

~ 
lN'OltAN ICPO r- PEUTUPAN AKUN 
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PIM Pl NAN MANUAL SERITA/DATA BERITA/OATA 
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Bagan4.2 
Mekanisme Monitoring Berita Online/Medsos 
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Kl.ASIFIKASI 

SERITA/DATA 

ANALISA 

SERITA/DATA 

Berdasarkan bagan mekanisme di atas, perbedaan mendasar 

cara penanganan berita hoax saat ini dan setelah peningkatan fungsi 

(offence) adaJah terletak pada tahap penindakannya di mana saat ini 

prosedur penindakan dilakukan secara manual yaitu dengan cara 

berkoordinasi dengan POLRI untuk menangkap dan menghukum 

pelaku kejahatan siber, membuat laporan resmi kepada penyedia 

aplikasi untuk menghapus konten hoax dan melaporkan akun palsu 

kepada Kemenkominfo untuk dilaksanakan pemblokiran akun 

tersebut, sedangkan prosedur penindakan secara offence dilakukan 

dengan cara melaksanakan serangan siber kepada akun palsu 

tersebut melalui kegiatan pengerusakan akun melalui virus, 

~ 

IE-
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pengambi1 alihan akun dan penghapusan akun, sedangkan pelaku 

kejahatan sibernya mendapat serangan psikologi siber dengan 

memblokade seluruh aktivitas onlinenya serta membuka identitas 

yang bersangkutan kepada publik, sehingga selain hacker tersebut 

mendapatkan sanksi hukum, ia juga akan memperoleh sanksi sosia1 

dari masyarakat. 

Informasi mengenai fak:tor penghambat peningkatan fungsi Satuan 

Siber TNI AD : 

Satuan Siber TNI AD yang ada saat ini masih terbatas pada 

fungsi pertahanan dan monitoring saja. Tentu terdapat fak:tor-faktor 

yang mempengaruhi alasan masih terbatasnya fungsi Satuan Siber 

TNI AD. 

Peneliti melakukan wawancara, melakukan observasi dan 

mengambil dokumentasi untuk mengetahui bagaimana pandangan 

informan mengenai peran Satuan Siber TNI AD. Peneliti 

melakukan wawancara terbatas hanya terhadap perwira di Satuan 

Siber TNI AD juga Spamad. Wawancara pertama dilakukan 

terhadap Jnforman A, responden menyatakan bahwa: 

"Pembentukan Satuan Siber sebagai satuan kerja masih dalam 
tahap kajian dan belum memberikan kontribusi memadai da1am 
merespon ancaman siber secara infrastruktur dan aplikasi. Upaya 
dalam lingkungan TNI AD kurang mendapatkan respon dari 
pimpinan yang berdampak pada keterlambatan pembentukan 
organisasi dan respon kegiatan. Faktor penghambat terhadap 
peningkatan fungsi Satuan Siber TNI AD antara lain adalah tingkat 
kepercayaan yang kurang dalam tataran pimpinan. Para pimpinan 
mempertanyakan bukti nyata adanya serangan siber secara 
infrastruktur kepada TNI AD. Kesadaran babwa kejabatan siber 
telah mengancam belum nyata. Padahal pada April 2017 seluruh 
sistem .infonnasi TNJ AD d1matikan agar tidak diserang 
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Ransomware Wannacry. Seolah ini langkah tepat, tapi dalam 
konteks adanya serangan, bagaimana mau menang menghadapi 
serangan, jika personel sistem informasinya saja sudah mati 
sebelum adanya serangan". 

Dalam pandangannya, Jnforman A juga memberikan 

komentar terhadap harapan peningkatan fungsi Satuan Siber TNI 

AD kedepannya, yakni: 

"Harapan saya, Satuan Siber ke depannya adalah pelaksana fungsi 
militer khusus yang setara dengan keberadaan pasuk:an khusus 
yang memiliki kecakapan tinggi dalam peperangan dengan taktik 
non konvensional untuk itu faktor-faktor yang menjadi hambatan 
seperti keterbatasan alokasi dana dan SDM perlu segera 
diperbaiki". 

lnforman B menyatakan bahwa: 

"Menurut saya satgas saat ini belum mampu secara maksimal 
dalam menghadapi kejahatan siber dikarenakan keterbatasan fungsi 
yang ada. Sehingga perlu menjadi Satuan Siber yang memiliki 
fungsi maksimal guna memberikan perlindungan dengan segala 
sumberdaya yang dimiliki terhadap aset di institusi TNl AD. Serta 
menjadi respon terdepan terbadap serangan kejahatan siber di mana 
selanjutnya dapat melakukan forensik digital clan melakukan 
pemulihan terhadap sistem informasi sendiri, hambatan yang 
terbesar adalah menurut saya adanya birokrasi yang lambat antar 
satuan dan kepentingan masing-masing pimpinan". 

Jnforman C menyatak:an bahwa: 

"Satuan Siber saat ini perJu adanya koordinasi dan korelasi internal 
satuan. Yakni Satuan Siber TNl AD, Infohlatad, Dithubad, 
Dispenad untuk menentukan kebijakan dan langkah-langkah 
penanganan dalam respon cepat terhadap kejahatan siber. Sehingga 
kedepannya Satuan Siber 1NI AD mampu menjawab dan 
menghadapi ancaman dari berkembangnya teknologi. Memiliki 
infrastruktur dan sumberdaya manusia yang cakap. Perlu juga 
adanya pelatihan berkelanjutan terhadap personel siber untuk 
menyesuaikan dengan keadaan saat ini, selain itu kurangnya 
koordinasi lintas sektoral dan instansi sehingga menghambat 
penanganan jika terjadi insiden siber. Perlunya inter operabilitas 
semua sektor yang bergerak dalam teknologi informasi karena 
merupakan tanggung jawab bersama" . 
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Jnforman G menyatakan bahwa: 

"Satuan Siber TN1 AD perlu ctitingkatkan fungsinya dengan 
dukungan segala bidang aspek agar mampu mendata serta mencari 
dan menghadapi sumber atau pelaku kejahatan siber. Di antaranya 
aspek persetujuan pimpinan yang sampai saat ini cenderung sulit 
memberikan ijin terbentuknya Satuan Siber TN1 AD dengan fungsi 
khusus, karena dianggap belum ada perang secara nyata yang 
ditimbulkan. Satuan Spamad bertindak hanya sebagai monitoring 
saja, untuk itu diharapkan dengan adanya peningkatan fungsi maka 
Spamad juga dapat ikut untuk memonitoring dan memfasilitasi 
kebutuhan informasi guna menghadapi kejahatan siber. Lemahnya 
hukum juga menjadi f.aktor penghambat, tanpa adanya payung 
hukum yang jelas maka praj urit Satuan Siber TN1 AD akan 
terhambat pergerakanya karena takut bahwa apa yang dilakukan 
melanggar aturan . 

Informan H menyatakan bahawa: 

"Satuan Siber yang dapat berintegrasi dengan satuan lain dan dapat 
menangani segala bentuk kejahatan siber, faktor penghambatnya 
adalah minimnya sumberdaya manusia yang memiliki kemampuan 
khusus dan di atas rata-rata dalam bidang siber serta keterbatasan 
anggaran guna membuat infrastruktur yang mumpuni". 

Dari berbagai pandangan informan terkait pentingnya 

peningkatan fungsi Satuan Siber TN1 AD juga faktor penghambat 

dapat disimpulkan bahwa kejahatan siber yang marak saat ini 

khususnya terhadap institusi TN1 AD perlu suatu Satuan Siber yang 

mernilik:i fungsi tidak hanya monitoring tetapi menghadapi serta 

mengungkap kejahatan siber baik itu program maupun pelakunya. 

Diperlukan juga integrasi antar satuan intelijen dan pendukung 

guna membentuk Satuan Siber yang handal dan mumpuni. Untuk: 

lebihjelasnya dapat dilihat pada Tabel 4.4: 
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Konsep Faktor Penghambat Peningkatan Fungsi Satuan Siber TNI AD 

Dirnensi J _ Keterbatasan sarana dan prasarana 

Sebelum adanya 

Satuan Siber TNI AD 

Setelah adanya faktor 

hambatan peningkatan 

fungsi Satuan Siber 

TNIAD 

2. SDM terbatas 

3_ Hukum yang lemah 

4. Birokrasi Jambat 

Tidak adanya satuan secara khusus untuk melakukan 

monitoring dan pertahanan terhadap kejahatan siber 

Melakukan monitoring dan pertahanan terhadap 

segala aksi kejahatan siber yang ditujukkan kepada 

Institusi TNI AD. Hanya masih bersifat terbatas baik 

itu terkenda1a di infrastruktur maupun sumberdaya 

manusia. Namun diharapkan ke depannya Satuan 

Siber yang memiliki keahlian seperti pasukan 

khusus dan menjadi organisasi resmi dengan 

dukungan penuh dari pimpinan TNI AD dari 

berbagai aspek pendukung. (of ens if dan def ens if) 

Tabe14.4 
Konsep Pandangan Terhadap Faktor Penghambat 

Peningkatan Fungsi Satuan Siber TNI AD 

C. Pembabasan 

1. Pengaruh kejahatan siber terhadap fungsi Satuan Siber TNl AD 

Kejahatan sibec merupakan salah satu bentuk baru jenis 

kejahatan. Kejahatan berkembang terus menerus mengikuti zaman 

dan teknologi, yang saat ini telah masuk ke dalam institusi-institusi 

keamanan negara seperti TNI AD. Pembentukan Satuan Siber TN1 

AD erat kepentingannya guna menghadapi ancaman serangan 

kejabatan siber. Menurut Haris (2010), kejahatan siber merupakan 

suatu tindak pidana dengan karakteristik-karafd:eristik sebagai 

berikut: 
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a. Unauihorized access ( dengan maksud untuk memfasilitasi 

kejahatan). 

b. Unauthorized a/Jeration or destruction of data. 

c. Mengganggu atau merusak: operasi komputer. 

d. Mencegah atau menghambat akses komputer. 

Pelaku kejabatan siber adalah perorangan maupun 

organisasi siber yang berasal dari masyarakat sipil maupun militer 

yang melakukan kejahatan siber tersebut atas dasar keinginan 

pribadi atau justru karena mendapatkan bayaran dari pihak lain. 

Pada umumnya, masyarakat sipil yang melakukan kejahatan siber 

didasari oleh keinginan untuk menembus sistem keamanan suatu 

piranti lunak komputer suatu instansi yang pada akhimya akan 

menimbulkan kepuasan tersendiri bagi pelaku, selain itu adanya 

keinginan untuk memanipulasi data yang digunakan untuk 

mengambil keuntungan pribadi seperti contoh memanipulasi data 

kartu kredit, ATM dan lainnya, serta hal yang sedang marak terjadi 

adalah menyebarluaskan berita hoax melalui media sosial dengan 

menggunakan akun palsu dengan tuj uan untuk mendiskreditkan 

individu/lawan maupun institusi tertentu, babkan saat ini aktivitas 

penyimpangan melalui media sosial juga digunakan untuk 

kampanye hitam selama kegiatan Pemilu di Indonesia. Di sisi lain, 

masyarakat militer, atau lebih sering disebut prajurit militer negara 

lain, teroris maupun pemberontak menggunakan teknologinya 

untuk melakukan kejahatan siber terhadap negara yang menjadi 

' 
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sasarannya. Berbeda dengan kejahatan siber yang dilakukan oleh 

masyarakat sipil, kejahatan siber yang dilakukan oleh militer lebih 

ke arah upaya penggunaan teknologi dalam pengendalian Alutsista 

dan perangkat komputer sistem pertahanan negara lain hingga 

upaya menghancurkan suatu negara dengan peperangan yang 

memakan banyak korban hanya dengan menggunakan perangkat 

berteknologi tinggi. 

Dengan meningkatnya kejahatan siber di Indonesia dan 

telah menyerang di berbagai segi bidang kehidupan di tanah air, 

maka dapat dikatakan bahwa setiap orang di negara ini berpotensi 

menjadi korban dari jenis kejahatan model baru ini, baik pejabat 

maupun bukan pejabat, baik individu maupun organisasi dapat 

serta merta menjadi korban dari kejahatan siber apabila tidak 

memiliki kesadaran akan pentingnya mengamankan dan meng

enkripsi jaringan komputer dan media sosialnya. Korban paling 

sederhana dari kejahatan siber adalah hilangnya privasi terhadap 

akun media sosial miliknya akibat dari adanya hacker yang 

menyerang dan menyabotase akun tersebut, sedangkan korban 

luasnya adalah timbulnya perang siber antar negara yang dilakukan 

oleh organisasi hacker atau teroris dengan memanfaatkan jaringan 

komputer dalam pengendalian Alutsista, sehingga dapat dikatakan 

akan terjadi perang nyata yang dikendalikan secara tidak kasat 

mata. Dengan memperhatikan besamya tingkat bahaya yang akan 

ditimbulkan, maka kejahatan siber tidak dapat dikelompokkan 
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berdasarkan korbannya, korban individu maupun organisasi sipil 

apabiJa terjadi dalam jumJah yang banyak dapat mengancam 

keberlangsungan suatu bangsa, demikian juga biJa korbannya 

adaJah prajurit atau institusi miJiter yang bi1a terjadi da1am jum1ah 

besar maka akan membahayakan keamanan dan pertahanan negara 

Besarnya akibat yang ditimbuJkan oleh kejahatan siber sepatutnya 

disikapi dengan peningkatan kepedulian terhadap keamanan semua 

perangkat elektronik yang bekerja dengan menggunakan jaringan 

komputer/internet dan meng-enkripsi akun pribadi serta merubah 

pengaturan pabrik agar tidak mudah disabotase oleh pelaku 

kejahatan siber. Namun, sebagaimana yang terjadi dewasa ini, 

banyak orang yang L.'1J1311g menyadari kejahatan model baru ini 

ala"bat keberadaanoya yang tidak nyata dan tidak kasat mata 

membuat masyarakat cende:rung ingin bukti kejadian terJebih 

dabuJu baru mengambil Jangkah protektif. Apabila haJ ini 

diterapkan daJam institusi TNI AD, bereaksi setelah terjadinya 

serangan siber dapat mengakibatkan boboJnya jaringan komputer 

sistem pertahanan negara yang mengalabatkan terbukanya rahasia 

negara bidang pertahanan dan sabotase atas sistem kendaJi senjata 

otomatis. Untuk itu keberadaan Satuan Siber TNI dan TNI AD 

sangat diperlukan untuk menangkal tren ancaman siber yang 

menyerang ke dalam sistem pertahanan negara kita. 

Hal tersebut sesuai dengan apa yang sedang dihadapi TNT 

AD, kejahatan siber memiliki banyak faktor ancaman kepada 
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institusi TNI AD, ancaman kejahatan siber sudah sangat 

menganggu institusi tersebut. Di antaranya adanya sistem 

informasi yang tidak diamankan secara baik sehingga mudah 

disabotase oleh para hacker tersebut. Kegiatan mata-mata sudah 

banyak masuk ke area intelijen institusi TNI AD melalui celah 

keamanan yang terdapat dalam sistem inforrnasi TNI AD untuk 

mmg;akses data rahasia negara. Pencurian data yang mudah 

menjadi faktor aocaman yang juga perlu diantisipasi. Karena 

Institusi TNJ AD memiliki banyak rahasia keamanan negara dan 

hampir semua perangkat Alutsista saat ini berbasiskan komputer. 

Thomas Wingfield dari Marshan Center dalam forum yang 

dihadiri oleh 15 pakar hukum dari sekitar 12 negara di Jerman 

berhasil menyusun buku panduan hukum intemasional bagi 

penerapan perang cyber. Wingfield mengungkapkan bahwa sebuah 

serangan cyber dapat dibalas dengan serangan militer 

konvensional. "Jika sudah mencapai taraf serangan bersenjata, 

dalam arti setara dengan invasi menggunakan tank atau blokade 

laut, setara dengan serangan terhadap warga atau serdadu sebuah 

negara, hukum intemasional mengizinkan negara bersangkutan, 

bereaksi segera, sepihak dan secara militer, untuk mengakhiri 

ancamannya". Wingfield memberikan contoh insiden yang terjadi 

pada bulan Oktober 2007 di Afrika Selatan. Ketika itu, sebuah 

meriam penangkis serangan udara buatan perusahaan Jerman, 

Oerlikon lepas kendali dan menembak membabi buta ke kawasan 
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sekitamya. Akibat insiden tersebut sembilan serdadu tewas dan 14 

luk:a parah. Penyelidikan lanj utan atas kasus tersebut diketahui 

bahwa penyebabnya adalah kesalahan perangkat lunak yang tidak 

lazim dan buk:an manipulasi oleh virus computer, melainkan 

hacker yang mengambil alih kendali atas Alutsista. 

Pada Tahun 2010, Serangan worm "Stuxnet" suk:ses 

menyabotase instalasi pemerkaya Uranium Natanz milik Iran. 

Akan tetapi perangkat pengendali elektronik yang dimanipulasi 

oleh worm Stuxnet itu, buk:an hanya dipasang di Iran, melainkan 

j uga di ban yak industri di berbagai negara. Bagi pakar keamanan 

IT dari Finlandia, Mikko Hypponen serangan terhadap sistem 

pengendali elektronik menunjukkan kualitas risiko baru. "Jika 

Stuxnet dapat menginfeksi seperti itu, berarti ini revolusi besar 

berkaitan risiko yang mencemaskan. Sebab semua hat dikendalikan 

sistem semacam itu. Kita memiliki infrastruktur yang kritis. Pabrik, 

pembangkit listrik, pabrik kimia atau instalasi pengolah makanan, 

semua dikendalikan lewat komputer," tutur pakar keamanan IT 

Hypponen. Komputer juga mengendalikan sistem persenjataan 

konvensional militer. Percepatan gerakan di medan pertempuran, 

memaksa logika militer menerapkan lebih banyak otomatisasi. 
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Bagan 4.4 
Perbandingan Karakteristik Kejahatan Siber 

dan Kejahatan Konvensional 

Berdasarkan bagan di atas dapat diketahui perbandingan 

antara kejahatan siber dengan kejahatan konvensional baik ditinjau 

dari segi pelaku, aksi, tempat maupun motivasi. Sebagaimana 

uraian di atas pelaku kejahatan siber dengan kejahatan 

konvensional dibedakan dari lingkungan tempat mereka beraksi, 

pelaku kejahatan siber melakukannya meJaJui jaringan komputer, 

sedangkan pelaku kejahatan konvensional melalui kontak fisik. 

Didasari perbedaan tersebut, maka unruk kejahatan siber 

memunculkan istilah hacker dan pasukan siber. Aksi kejahatan 

siber dilaksanakan melalui jaringan komputerlonline berupa 

kegiatan-kegiatan hacking, teror jaringan, hoax, sabotase jaringan, 

spionase jaringan dan paling puncak adalah perang siber, 
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sedangkan aksi kejahatan konvensional dilaksanakan melalui 

kontak fisik saat terjadinya tindakan kriminal, teror, perang dan 

gerilya. Akibat dari ke dua jenis kejahatan ini sama-sama 

menimbulkan korban baik secara individu maupun 

organisasi/instansi, namun pada kejahatan siber memiliki 

kekhususan karena selain dapat menimbulkan korban secara fisik 

(bila terjadi alih fungsi Alutsista saat perang siber), juga 

menimbulkan korban warganet, privasi dan hancumya infrastruktur 

jaringan. Dari segi motivasi yang mendorong terjadinya kejahatan 

siber dan kejahatan konvensional sating berhubungan. Pada 

kejahatan siber, motivasi yang timbul adalah memasuki jaringan 

komputer lawan untuk mencuri data, membuat konten ilegal, 

memalsukan data dokumen penting untuk keuntungan pribadi, 

kegiatan mata-mata, sabotase jaringan, meniru ilmu dan data milik 

orang lain secara online, namun dewasa ini motivasi dalam 

melakukan kejahatan siber pada akhimya akan meningkat dan 

serupa dengan kejahatan konvensional manakala telah terjadi 

perang siber, hal tersebut dapat berupa motivasi untuk menguasai 

wilayah, melaksanakan teror, tindakan kriminal dan memenangkan 

perang dengan menggunakan pengambilalihan Alutsista dan sistem 

pertahanan suatu negara. 

Untuk menghadapi faktor-faktor ancaman tersebut di 

lingkungan TNI AD, maka Satuan Siber TNI AD memerlukan 

peningkatan fungsi berupa infrastruktur komunikasi berbasis 

,, 
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internet yang terintegrasi yang disebut dengan istilah 

pengembangan sistem informasi level ke-2 yaitu melalui 

mekanisme penanganan informasi internet sehingga membentuk 

masyarakat informasi siber di lingkungan TNl AD dengan 

melibatkan empat satuan, yaitu Dithubad sebagai penyedia 

infrastruktur dan Disinfolahtad sebagai penyedia layanan sistem 

informasi, serta Pusintelad dan Dispenad sebagai badan pelaksana 

pusat yang mengelola informasi sebagai subyek utama, sedangkan 

apabila kemampuan Satuan Siber TNI AD telah dilengkapi dengan 

fungsi ofensif, maka akan diperkuat oleh Siber Kopassus sebagai 

badan pelaksana fungsi serangan siber ( ofensif). Selain itu, 

terdukungnya sirkulasi informasi yang aman dan berdaya guna 

bagi pengambilan keputusan pimpinan TNI AD secara cepat 

diperlukan sistem informasi (aplikasi) yang merupakan pengadaan 

TNI AD dengan biaya dan perawatan yang relatif mahal. 

Disampaikan bahwa aplikasi sistem informasi bemama 

Intelligence Media Monitoring (IMM) yang telah dimiliki TNI AD 

sejak Tahun 2014 mitra PT. Eb Desk, dengan kondisi sebagai 

berikut: 

a. Saat ini sumberdaya Intelligence Media Monitoring (IMM) 

yang dimiliki Pusintelad (bemama Open Source Intelligent 

atau OS/NT), Disinfolahtad dan Pusterad merupakan tiga 

aplikasi yang tertanam pada server fisik di ketiga satuan 

yang masing-masing berdiri sendiri dan tidak dapat bekerja 
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bersama (kolaborasi). Sayangnya di antara ketiga server 

terse but aplikasinya sama dengan bentuk output (produk) 

yang disesuaikan dengan kebutuhan satuan masing-masing. 

Kondisi ini dapat dikatakan dengan over/aping sumberdaya 

yang dapat diatasi dengan pengelolaan akses. 

b. Sesuai Surat Danpusintelad Nomor B/601NI/2018 tanggal 

29 J uni 2018 telah diaj ukan permohonan aplikasi 

Intelligence Social Media Robot (ISR) untuk satuan 

intelijen, di mana dalam paket pengadaan tersebut adalah 

sumberdaya yang salah satunya dibangun oleh PT. Eb Desk 

dan mencakup tiga sumberdaya baru dan satu update 

aplikasi OS/NT. Bagi Pusintelad yang saat ini telah 

memiliki tiga aplikasi dari PT. Eb Desk, yakni OS/NT, 

Video Conference dan sarana pengirim pesan Security 

Message management (SMM), maka akan memi1iki 

sebanyak enam aplikasi basil pengadaan berikutnya. 

c. Berkaitan dengan mahalnya sistem aplikasi tersebut dan 

kebutuhan kolaborasi kerja sistem informasi level ke-2 yang 

diistilahkan dengan smart city (di lingkungan Kemdagri), 

maka di kemudian hari akan dilakukan pengadaan sistem 

informasi bagi Satuan Siber TNI AD dengan platform yang 

sama, sehingga ko1aborasi akan memberikan dukungan big 

dala yang berdaya guna. Pengadaan sistem informasi 

dengan platform berbeda akan memberikan over/aping 
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sumberdaya dan yang lebih penting dalam pengembangan 

level ke-2 tidak akan dapat dilaksanakan. 

d Untuk perangkat Global System for Mobile 

Communications (GSM), 3G dan 4G Intercept serta 

perangkat Location Base Service memanfaatkan 

sumberdaya tersebut secara bersama dengan Pusintelad 

mengingat frekuensi kebutuhan siber yang relatif belum 

tinggi. Satuan Siber TN1 AD juga harus sesegera mungkin 

memiliki perangkat Threat Enhancement Analytical 

Platform (TEA) yang berfungsi sebagai perangkat untuk 

mendeteksi, memberitahukan dan memblokir ancaman siber 

dari lawan. 

e. Melaksanakan pelatihan siber secara bergantian untuk 

percepatan penguasaan ilmu dan teknik siber tanpa 

mengganggu operasiona] tugas Satuan Siber TN1 AD, di 

sisi lain diikuti dengan pengadaan renovasi ruangan dan 

per.mgkat pendulrung untuk Defence/Security Operation 

Centre (SOC). 

Saat ini pembentukan Satuan Siber sebagai satuan kerja 

masih dalam tahap kajian dan belum memberikan kontribusi 

memadai dalam merespon ancaman siber secara infrastruktur dan 

aplikasi. Satuan Siber TNl AD perlu menjadi satuan siber yang 

memiliki kecakapan khusus baik itu dari aspek sumberdaya 

manusia maupun perangkatnya. Satuan siber yang ada saat ini 
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perlu adanya koordinasi dan korelasi intern satuan dengan cara 

validasi organisasi satuan pendukung, yaitu Satuan Siber TNI AD, 

Disinfohlatad, Dithubad, Dispenad, Siber Kopassus dan PU 

Pusintelad untuk menentukan kebijakan dan langkah-langkah 

penanganan dalam respon cepat terhadap kejahatan siber. 

Peningkatan fungsi diharapkan tidak hanya sebagai pertahanan saja 

melainkan mampu menghadapi dan melawan segala bentuk 

kejahatan siber yang menyerang TNI AD. 

Hal ini sejalan dengan hasil kegiatan Cybersecurity Multy

Stakeholder Meet-Up yang dilaksanakan di Balai Roebiono 

Kertopati Badan Siber dan Sandi Nasional (BSSN) pada tanggal 24 

September 2018. Kegiatan yang dibuka oleh Kepala Badan Siber 

dan Sandi Negara, Mayjen TNI (Purn) Dr. Joko Setiadi, M.Si ini 

diikuti oleh 81 orang praktisi bidang teknologi informasi (siber) 

instansi pemerintah, ekonomi kreatif, pengemban infrastruktur 

kritik nasional dan komunitas. Kegiatan ini merupakan forum 

sharing dan berbagi pengalaman dalam bidang siber, sehingga 

akan dilaksanakan secara periodik dengan target terdekat dalah 

pelaksanaan Pemilu 2019 yang berlangsung secara sukses. Selain 

menampung aspirasi para praktisi siber, BSSN sebagai pembina 

keamanan siber di Indonesia sangat mendambakan merniliki 

Security Operation Centre (SOC) yang mampu memberikan 

laporan insiden kritik nasional. Hal tersebut merupakan tindak 

lanjut arahan Presiden Joko Widodo dalam mensinergikan potensi 
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siber di Indonesia. Kolaborasi dan kerjasama menjadi kata kunci 

yang barns diikuti dalam merespon ancaman siber, mulai dari 

serangan infrastrnktur sampai ancaman terhadap mentalitas 

generasi penerus. 

1..SIBBl TNI 
2-SIBER 1'NI AD 
3.~TNJ 

4 . SPAMAD 
5 . BAIS TN1 

6..PUSINIELAD 
7..!SAT KOML£K TM 

8~DITHUBAD 

9.DISINFOl.AHTAD 
10.DISPENAD 

Bagan 4.5 
Alur Kolaborasi/Sinergitas Satuan Siber di Indonesia 

Seperti penjelasan di atas, guna meningkatkan kemampuan 

satuan siber dalam mengatasi kejahatan siber yang semakin 

meningkat jumlahnya dan semakin beraneka ragam modus 

operandi dan tekniknya, maka perlu segera terbentuk sistem 

informasi level ke-2. Hal tersebut akan membutuhkan tingkat 

sinergitas dan kolaborasi seluruh satuan siber, instansi inteJijen dan 

persandian serta Jembaga penegak hukum di Indonesia. Sesuai 
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bagan di atas, seluruh alur bersifat report and respone. Satuan 

Siber dan lntelijen jajaran TNl dapat rnelaporkan penutupan akun 

clan pernblokiran konten secara online kepada Kernenkorninfo, 

pengajuan sistern sandi/enkripsi tingkat lanjut kepada BSSN, 

permohonan pengungkapan dan pelacakan pelaku kepada BIN dan 

pelaporan pelaku kejahatan siber kepada POLRI. Kernenkorninfo 

clapat rnerninta bantuan TNI terkait serangan siber yang dilakukan 

oleh pasukan siber negara lain, rnerninta bantuan siber clan 

persandian kepacla BSSN dan rnelaporkan pelaku kepada POLRI. 

POLRI dapat bekerjasama dengan TNl bila serangan siber 

rnengancarn keclaulatan negara, rnengajukan pernblokiran akun dan 

konten negatif kepada Kernenkorninfo dan rnerninta bantuan BIN 

bila pelaku terindikasi sebagai agen rnata-rnata dari lawan/rnusuh. 

BSSN clapat bekerja sama dengan TNl terkait tren militerisasi 

internet, dengan BIN terkait agen rnata-rnata clari lawan/rnusuh 

serta Kemenkominfo terkait pernblokiran akun dan konten negatif. 

BIN bekerjasama dengan TNI terkait ancaman siber dari militer 

negara lain, dengan BSSN terkait sistern dan peralatan siber dan 

persandian serta dengan POLRI terkait pelaku kejahatan siber. 

2. Kenclala Satuan Siber TNl AD dalam mengungkap kejahatan siber 

Peningkatan fungsi Satuan Siber TNl AD dihadapkan pada 

beberapa faktor penghambat, yang berdasarkan hasil wawancara 

terhadap informan yang berada didalam satuan tersebut yaitu 

... ...... ·- " ,,, 
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peningkatan fungsi clan pelaksanaanya dihadapi oleh faktor-faktor 

yang menjadi penghambat yaitu: 

a Keterbatasan kemampuan sumberclaya manusia di biclang 

Siber. 

b. Keterbatasan sarana dan prasarana kepemilikan alat canggih 

berbasis IT clan teknologi guna menghaclapi serangan 

kejahatan siber. 

c. Masih lemahnya hukum perundang-unclangan di Indonesia, 

tennasuk peraturan clan ketentuan hukum yang mengatur 

Satuan Siber TNI AD. 

d. Masih terbatasnya koordinasi lintas sektoral antar satuan 

pendukung guna menghadapi kejahatan siber. 

Menghadapi cepatnya kemajuan teknologi internet yang 

seiring dengan semakin majunya teknik yang digunakan untuk 

melakukan kejahatan siber saat ini menimbulkan efek terhaclap 

kegiatan pengamanan di biclang jaringan komputer. Saat ini fokus 

TNI AD masih berupaya pacla peningkatan level Alutsista yang 

dimiliki clari manual menjadi otomatis. Hal ini tidak diikuti oleh 

pembentukan pasukan khusus siber yang memiliki kemampuan 

lengkap, yaitu memiliki kemampuan de/ ensiflmenangkal serangan 

siber lawan dan mampu dengan segera memperbaiki jaringan yang 
•' 

ditembus lawan serta melakukan perawatan jaringan dan juga 
, 

memiliki kemmpuan ofemif siber untuk menyerang lawan dan 

mengungkap identitas hocker tersebut serta tak kalah penting 

I 
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melakukan serangan balik kepada perangkat elektronik yang 

dimiliki lawan. Untuk memiliki kemampuan seperti itu dibutuhkan 

sumberdaya manusia yang memiliki kemampuan dan pengetahuan 

di tiga bidang yaitu siber, persandian dan intelijen. Tiga kemmpuan 

ini saling berkaitan dan saling mendukung, sehingga bila ingin 

membentuk sumberdaya siber yang mumpuni harus mengusai 

pengetahuan teknik jaringan komputer (siber) tingkat lanjut, 

mengikuti pendidikan prajurit intelijen untuk mengetahui langkah 

langkah yang harus dilakukan dalam menyelesaikan permasalahan 

dan menyiapkan data yang dibutuhkan pimpinan TNl AD serta 

mengikuti pendidikan ahli sandi untuk meningkatkan kepedulian 

terhadap keamanan jaringan yang dilakukan dengan meng-enkripsi 

tidak hanya data/file melainkan juga saluran/jaringan yang menjadi 

wadah pengiriman dan penerimaan data/file tersebut. 

Dalam Satuan Siber TNI AD terjadi gap yang cukup 

signifikan antara kapasitas sumberdaya manusia prajurit siber yang 

ideal dengan yang dimiliki saat ini. Saat ini Satuan Siber TN1 AD 

terdiri dari 55 personel di mana setiap personel yang direkrut 

berdasarkan atas kemampuan/pengetahuan IT yang dimiliki atas 

rekomendasi dari atasannya, sehingga kenyataan yang terjadi 

pengetahuan setiap prajurit siber antar satu orang dengan orang 

lainnya tidak memiJiki standar kemampuan yang sama, hasilnya 

tentu saja berdampak pada kinerja organisasi secara umum. Di 

samping itu, dengan alasan mengutamakan kemampuan dan 
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pengetahuan IT 1anjutan tersebut menyebabkan terabaikannya 

kebutuhan akan kemampuan intelijen dan persandian yang 

seharusnya wajib dimiliki oleh personel siber TN1 AD. Akibatnya, 

langkah-langkah penyelesaian permasalahan dan penyajian data 

kepada pimpinan TNI AD menjadi berbeda-beda. Sampai dengan 

saat ini dari 55 orang prajurit siber yang sudah memiliki kualifikasi 

intelijen berjumlah 16 orang yang terdiri dari 3 orang Perwira dan 

13 orang Bintara, sedangkan yang memiliki kualifikasi persandian 

hanya berjumlah 1 orang yaitu Dansatgas Siber. 

Untuk mengatasi gap yang cukup signifikan terkait 

sumberdaya manusia di Satuan Siber TN1 AD, pimpinan TN1 AD 

telah ~ii langbh-langkah kebijakan dengan mengadakan 

pelatiban dan penataran siber tingkat lanjut yang terbagi menjadi 

tiga gelombang di mana masing-masing gelombang berjumlah 30 

orang, di rnana kegiatan ini bekerjasama dengan PT. Pindad dan 

bertempat di Pindad Cyber Learning Center di Gedung Axa Tower 

lantai 37 jl. Prof DR. Satrio No. Kav.18 Karet Kuningan, 

Setiabudi, Jakarta Selatan. Gelombang I dilaksanakan pada bulan 

J uni 2018 dan Gelombang II dilaksanakan pada bulan Agustus 

2018 dimana lamanya pelatihan memakan waktu 6 minggu, 

sedangkan untuk Gelombang III rencana akan dilaksanakan pada 

Tahun 2019 setelah dilaksanakan rekuitmen personel siber tahap 

ketiga. 
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TNI AD menyadari dan memanfaatkan perkembangan 

teknologi informasi saat ini dengan sebaik-baiknya, dimulai dari 

mengadakan pelatihan cyber defence yang bekerjasama dengan 

Pindad dan dilanjutkan pelatihan deep offensive hacking untuk 

menciptakan prajurit yang mempunyai kemampuan cyber defence 

dalam menjawab tantangan tugas pokok dan cyber offence untuk 

mempersiapkan diri dalam menghadapi pola serta bentuk ancaman 

siber saat fungsi Satuan Siber TNI AD sudah ditingkatkan. 

Pelatihan-pelatihan siber yang dilaksanakan bertujuan untuk 

menyamakan kemampuan dan pengetahuan setiap personel Satuan 

Siber TNI AD dan juga diarahkan untuk mampu menjawab 

tantangan kejahatan siber di mana tren dan modus operandinya 

yang semakin beraneka ragam saat ini. Pelatihan-pelatihan cyber 

defence yang telah dilaksanakan yaitu: 

a. Profiling akun Facebook. Pada 19 September 2018, Satuan 

Siber TNI AD membentuk tim profiling yang 

beranggotakan 10 orang sebagai petugas profiling terhadap 

sasaran akun Facebook anggota TNI AD yang diperkirakan 

sejumlah 350.000 oranglakun dan jika digabungkan dengan 

istri prajurit dapat mencapai 600.000 akun. TNI AD 

bekerjasama dengan PT. Eb Desk dalam memberikan 

pelatihan dan peminjaman sumberdaya alat dikarenakan 

Satuan Siber TNI AD belum memiliki perangkat profiling. 
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b. Manajemen akun robot. Pada tanggal 26 September 2018 

diadakan pelatihan manajemen akun robot. Ak:un robot 

merupakan pasukan dalam melakukan konter opini dalam 

media sosial (Twilter dan F'acebook). Dalam pelatihan 

tersebut Satuan Siber TNI AD membentuk tim robot 

berjumlah 10 orang untuk membuat, memberikan status 

layaknya pengguna internet dan memanfaatkannya untuk 

melakuk:an konter opini pemberitaan negatif terhadap 

institusi TN1 AD di media sosial. 

c. Cyber patrol. Pada tanggal 3 Oktober 2018 dilaksanakan 

pelatihan tentang cyber patrol yang merupakan metode 

kerja mengumpulkan sentimen isu negatif di media daring 

dan sosial dengan memanfaatkan aplikasi milik PT. Eb 

Desk. Kegiatan cyber patrol ini sangat bermanfaat dalam 

mendukung Satuan Siber TN1 AD untuk menemukan berita 

negatif sesuai kategori. 

d Social network analysis (SNA). Pada tanggal 10 Oktober 

2018 dilaksanakan pelatihan social network analysis (SNA) 

yang merupakan metode analisis dalam menemukan target 

dalam media daring dan sosial. 

Di samping pelatihan untuk meningkatkan kemampuan 

cyber defence, Satuan Siber TN1 AD juga bekerjasama dengan 

Pindad untuk meningkatkan kemampuan dan pengetahuan cyber 

offence dengan tujuan sebagai bekal pada saat kemampuan Satuan 
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Siber 1NI AD ditingkatkan di kemudian hari. Pelatihan-pelatihan 

cyber offence yang telah dilaksanakan yaitu pelatihan deep 

offensive hacking yang dilaksanakan pada tanggal 8-12 Oktober 

2018 bertempat di Pindad Cyber Learning Center Di Gedung Axa 

Tower lantai 37 jl. Prof. DR Satrio No. Kav.18 Karet Kuningan, 

Setiabudi, Jakarta selatan, dengan materi pelatihan sebagai berikut: 

a. Additional introduction to linux. Materi ini bertujuan agar 

personel siber mampu dalam instalasi Linux dan 

konfigurasinya clan marnpu dalam menjalankan perintah

perintah dalam sistem operasi Linux (command line). 

b. Information gathering. Materi ini bertujuan agar personel 

siber mampu mengumpulkan informasi mengenai sistem 

yang digunakan target dan melakuk:an identifikasi operating 

system, port and service enumeration. 

c. Vunerability identification. Materi m1 bertujuan agar 

personel siber mampu mengidentifikasi kerentanan dan 

menganalisis masalah terhadap sistem. 

d. System hacking exploiting part I. Materi ini bertujuan agar 

personel siber mampu melaksanakan password cracking, 

type of brule force a/lack dan over view of hash, encryption 

and decoding serta mampu dumping process, web shell, 

local versus remote exploit danprivi/ege escalation. 

e. System hacking exploiting part II. Materi ini bertujuan agar 

personel siber mampu menggunakan fools metasp/oit, 
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identifikasi local file inclusion, unrestricted files upload dan 

directory traversal. 

f System hacking exploiting part Ill. Materi ini bertujuan agar 

personel siber mampu melakukan exploit vulnerable app, 

mampu common (web) bug hunting methodology, the 

important thing of recon in (web) bug hunting dan 

melakukan data enumeration from recon step . 

Namun masih terdapat hambatan dalam pelatihan deep 

offensive hacking yaitu personel siber tidak dilatihkan proses 

meretas akun sosial media yang dapat mendukung tugas pokok 

Satuan Siber TNI AD, melainkan hanya mempelajari tentang 

kerentanan sistem dan infrastruktur teknologi informasi saja. Hal 

ini disebabkan karena pihak Pindad menghindari terjadinya 

pelanggaran hukum akibat belum adanya payung hukum yang jelas 

untuk melaksanakan serangan siber. 

Faktor lain yang menjadi penghambat dalam pelaksanaan 

tugas Satuan Siber TNI AD adalah keterbatasan sarana dan 

prasarana kepemilikan alat canggih berbasis IT dan teknologi guna 

menghadapi serangan kejahatan siber. ldealnya, Satuan Siber TNI 

AD memiliki ruangan kerja dengan konsep Security Operation 

Centre (SOC) sehingga semua perangkat elektroniknya terkoneksi 

dalam satu jaringan dengan tingkat pengamanan tinggi dan berlapis 

serta memiliki akses ke seluruh satuan siber di Indonesia baik sipil 

maupun militer guna terbentuk sistem informasi level ke-2. Di 
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samping itu, perangkat kerja dengan spesifikasi tingkat tinggi juga 

diperlukan untuk memfasilitasi upaya melakukan serangan siber 

clan di sisi lain memiliki tingkat keamanan perangkat dan jaringan 

yang tidak mudah ditembus oleh lawan. 

Berdasarkan hasil kegiatan Cybersecurity Multy

Stakeholder Meet-Up yang dilaksanakan BSSN, terdapat beberapa 

hal yang layak untuk segera dimiliki dalam infrastruktur Satuan 

Siber TNI AD yaitu: 

a. Security Operation Centre (SOC) merupakan sistem 

pengamanan jaringan komputer yang mampu memonitor 

aktivitas dan memberikan laporanjika terjadi insiden intrusi 

(usaha orang luar masuk ke dalam infrastruktur/j aringan 

komputer atau sistem informasi/Sisfo ). 

b. Vulnerability assessment merupakan usaha yang dilakukan 

untuk menemukan celah keamanan pada sisi sistem 

informasi, aplikasi yang dibangun dan metode kerja yang 

diawaki personel. Setiap hari lahir program jahat di 

komputer (ma/ware) sebanyak sejuta, dan pada 2017 

Indonesia merupakan negara ke dua yang mendapat 

serangan ma/ware, setelah Cina. Kegiatan ini juga sangat 

berguna untuk menangkal tindakan sabotase digital. 

c. Metode kerjafraud (penipuan) security merupakan kegiatan 

forensik dalam transaksi digital. Sebagai bagian dari 

kegiatan forensik digital yang secara khusus membuktikan 
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terjadinya kejahatan siber dengan melihat aspek perilaku. 

Pelaku tindak kejahatanfraud dapat dideteksi dan ditangkal 

dari aspek perilaku serta pembuktian tindak pidana 

kejahatan terorganisasi digital bukan pidana umum 

perupuan. 

d. Metode standar keamanan informasi Satuan TNI AD, 

seperti penerapan penyandian terhadap informasi 

berklasifikasi rahasia dan layanan dalam bentuk layanan 

informasi yang dapat diakses dalam lingkungan organisasi 

TNIAD. 

Selain peralatan yang canggih, Satuan Siber TNI AD juga 

idealnya harus selalu memperoleh up date ilmu pengetahuan dan 

bimbingan teknik tentang siber dari tenaga ahli baik secara rutin 

maupun berkala agar personel siber dapat mengetahui 

perkembangan kejahatan siber yang terbaru dan mampu untuk 

mengatasinya. Bimbingan teknik dapat berupa pendidikan, kursus 

maupun pelatihan yang dilaksanakan dengan menjalin kerjasama 

dengan Pindad dan mitra TN1 AD lain yang turut memberikan 

bantuan pengadaan peralatan siber dengan tujuan pengetahuan dan 

perkembangan peralatan siber tersebut mendapat up grade 

kemampuan secara terus menerus. 

Dibandingkan dengan kondisi ideal terkait sarana dan 

prasarana yang dimiliki Satuan Siber TNI AD terdapat gap yang 

sangat besar dan merupakan kelemahan utama dalam pelaksanaan 
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tugas pokoknya. Saat ini kondisi ruang kerja Satuan Siber TNI AD 

sangat jauh dari kondisi ideal dikarenakan ruangan siber belum 

terkoneksi dengan jaringan komputer antar staf dan masih berdiri 

sendiri (tidak terkoneksi dengan satuan siber lainnya). Hal ini 

menyebabkan jalur komunikasi dan koordinasi antar badan 

pelaksana di dalam TNI AD saja sudah membutuhkan waktu yang 

lama apalagi bila berkomunikasi dengan instansi sipil dan 

pemerint.ah. Hal ini semakin diperparah dengan kondisi perangkat 

kerja dan piranti lunaknya. Saat ini, Satuan Siber TNI AD hanya 

didukung oleh satu router untuk mendukung jaringan internet, 

sedangkan perangkat kerasnya menggunakan laptop yang sebagian 

besar adalah milik pribadi setiap personel siber. Dampak yang 

ditimbulkan dari adanya kondisi demikian adalah satuan siber 

sangat rentan untuk disabotase ataupun diserang oleh hacker yang 

memiliki wawasan luas dan teknologi perangkat yang tinggi. Hal 

ini pada akhirnya akan mengancam bocornya rahasia negara bidang 

pertahanan. Oleh karena itu, dengan segala keterbatasannya Satuan 

Siber TNI AD hanya memiliki kemampuan monitoring aktivitas 

media sosial yang bersentimen negatifterhadap TNI AD dan belum 

mampu melaakukan serangan siber, tracking digital terhadap 

hacker dan lainnya. Bahkan untuk tahap membongkar identitas 

pelaku, Satuan Siber TNl AD masih meminta bantuan kepada 

Pusat Informasi lntelijen (Pll) Pusintelad dalam rangka 

penggunaan peralat.an pelacak: keberadaan atau posisi pelaku serta 

43794.pdf

Koleksi Perpustakaan Universitas Terbuka



156 

pertolongan tenaga ahli dalam mengoperasionalkan peralatan 

tersebut, sehingga dalam hal ini Satuan Siber TNI AD baru dapat 

mengambil langkah setelah PIT Pusintelad selesai melaksanakan 

tugasnya. Selanjutnya setelah pelaku terdeteksi, langkah yang 

dilakukan oleh Satuan Siber TNI AD adalah langkah nyata berupa 

pelaporan konten kepada pihak pemilik aplikasi, sedangkan 

langkah penanganan secara siber masih nihil. 

Faktor lain yang menjadi penghambat dalam pelaksanaan 

tugas Satuan Siber TN1 AD adalah masih Iemahnya hukum 

perundang-undangan di Indonesia, termasuk peraturan dan 

ketentuan hukum yang mengatur Satuan siber TNI AD dalam 

melaksanakan tugas pokoknya terutama serangan siber dan 

mekanisme penindakan pelaku kejahatan siber terhadap institusi 

militer, sehingga menyebabkan personel siber menjadi tidak leluasa 

dalam melaksanakan tugasnya. 

Seperti pemyataan dari Sovia Hasanah, S.H. dari artikel 

dengan judul Landasan Hukum Penanganan Cybercrime di 

Indonesia yang terbit pada tanggal 12 Oktober 2018 dijelaskan 

bahwa: 

"Secara luas, tindak pidana siber ialah semua tindak pidana yang 
menggunakan sarana atau dengan bantuan sistem elektronik. Itu 
artinya semua tindak pidana konvensional dalam Kitab Undang
Undang Hukum Pidana sepanjang dengan menggunakan bantuan 
atau sarana sistem elektronik seperti pembunuhan, perdagangan 
orang, dapat termasuk dalam kategori tindak pidana siber dalam 
arti luas. Akan tetapi, dalam pengertian yang lebih sempit, 
pengaturan tindak pidana siber diatur dalam Undang-Undang 
Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik 
sebagaimana yang telah diubah oleh Undang-Undang Nomor 19 
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Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 
Tahun 2008 tentang Informasi dan Transaksi Elektronik." 

Ada begitu banyak definisi cyber crimes, baik menurut para 

ahli maupun berclasarka.n peraturan perundang-undangan. Definisi-

definfai tersebut dapat dijadikan dasar pengaturan hukum pidana 

siber materil. Misalnya, Sussan Brenner (2011) membagi cyber 

crimes menjadi tiga kategori: 

"Crimes in which the computer is the target of the criminal 
activity. Crimes in which the computer is a tool used to commit the 
crime. Crimes in which the use of the computer is an incidental 
aspect of the commission of the crime. " 

Sedangkan, Nicholson (2010) menggunakan terminologi 

computer crimes dan mengkategorikan computer crimes ( cyber 

crimes) menjadi objek maupun subjek tindak pidana serta 

instrumen tindak pidana. 

"First, a computer may be the 'object' of a crime: the offender 
targets the computer itself. This encompasses theft of computer 
processor time and computerized services. Second, a computer may 
be the 'subject' of a crime: a computer is the physical site of the 
crime, or the source oj or reason for, unique forms of asset loss. 
This includes the use of 'viruses', 'worms', 'Trojan horses', 'logic 
bombs', and 'sniffers. ' Third, a computer may be an 'instrument' 
used to commit traditional crimes in a more complex manner. For 
example, a computer might be used to collect credit card 
information to make fraudulent purchases. " 

Menurut instrumen Perserikatan Bangsa Bangsa (PBB) 

daJam Tenth United Nations Congress on the Prevention of Crime 

and the Treatment of Offenders yang diselenggarakan di Vienna, 

10-17 April 2000, kategori cyber crime dapat dilihat seca.ra sempit 

maupun secara Juas, yaitu: 
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"Cyber crime in a narrow sense ("computer crime''): any illegal 
behavior directed by means of electronic operations that targets 
the security of computer systems and the data processed by them. " 

"Cyber crime in a broader sense ("computer-related crime''): any 
illegal behaviour committed by means of, or in relation to, a 
computer system or network, including such crimes as illegal 
possession, offering or distributing information by means of a 
computer system or network. " 

Convention on Cyber Crime (Budapest, 23JCJ.200J) tidak 

memberikan definisi cyber crimes, tetapi memberikan ketentuan-

ketentuan yang dapat dikJasifikasikan menjadi: 

a. Offences against the confidentiality, integrity and 

availability of computer data and systems. 

b. Computer-related offences. 

c. Content-related offences. 

d. Offences related to infringements of copyright and related 

rights. 

e. Ancillary liability and sanctions corporate liability. 

Sementara dalam Black's Law Dictionary 9th Edition, 

definisi computer crime adalah sebagai berikut: 

"A crime involving the use of a computer, such as sabotaging or 
stealing electronically stored data. - Also termed cyber crime." 

Berdasarkan Instrmnen PBB di atas, maka pengaturan 

tindak pidana siber di Indonesia juga dapat dilihat dalam arti Juas 

dan arti sempit. Secara luas, tindak pidana siber ialah semua tindak 

pidana yang menggunakan sarana atau dengan bantuan sistem 

elektronik. Itu artinya semua tindak pidana konvensional dalam 

Kitab Undang-Undang Huk:um Pidana (KUHP) sepanjang dengan 
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menggunakan bantuan atau sarana sistem elektronik seperti 

pembunuhan, perdagangan orang, dapat tennasuk dalam kategori 

tindak pidana siber dalam arti luas. Demikian juga tindak pidana 

dalam Undang-Undang Nomor 3 Tahun 2011 tentang Transfer 

Dana (UU 3/2011) maupun tindak pidana perbankan serta tindak 

pidana pencucian uang dalam Undang-Undang Nomor 8 Tahun 

2010 tentang Pencegahan dan Pemberantasan Tindak Pidana 

Pencucian Uang (UU TPPU). 

UU ITE (tahun 2008) merupakan undang-undang pertama 

di bidang teknologi infonnasi dan transaksi elektronik sebagai 

produk legislasi yang sangat dibutuhkan dan telah menjadi pionir 

yang meletakkan dasar pengaturan di bidang pemanfaatan 

teknologi informasi dan transaksi elektronik. Akan tetapi, dalam 

kenyataannya, implementasi dari UU ITE mengalami beberapa 

persoalan. 

Pertama, terhadap UU ITE telah diajukan beberapa kali uji 

materiil di Mahkamah Konstitusi (MK) dengan Putusan MK 

Nomor 50/PUU-VI/2008, Nomor 2/PUU-VII/2009, Nomor 

5/PUU-VIII/2010, dan Nomor 20/PUU-XIV/2016. Sesuai dengan 

peraturan maka harus dilakukan penyesuaian terkait dengan 

Putusan MK terhadap pasal-pasal di dalamnya. Berdasarkan 

Putusan MK Nomor 50/PUU-VI/2008 dan Nomor 2/PUU

VII/2009, tindak pidana penghinaan dan pencemaran nama baik 

dalam bidang infonnasi elektronik dan transaksi elektronik bukan 
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semata-mata sebagai tindak pidana umum, melainkan sebagai delik 

aduan. Penegasan mengenai delik aduan dimaksudkan agar selaras 

dengan asas kepastian hukum dan rasa keadilan masyarakat. 

Berdasarkan Putusan MK Nomor 5/PUU-VIII/2010, MK 

berpendapat bahwa kegiatan dan kewenangan penyadapan 

merupakan hal yang sangat sensitif karena di satu sisi merupakan 

pembatasan hak asasi manusia, tetapi di sisi lain memiliki aspek 

kepentingan hukum. Oleh karena itu, pengaturan (regulation) 

mengenai legalitas penyadapan harus dibentuk dan diformulasikan 

secara tepat sesuai dengan Undang-Undang Dasar Negara 

Republik Indonesia Tahun 1945. Di samping itu, Mahkamah 

Konstitusi (MK) berpendapat bahwa karena penyadapan 

merupakan pelanggaran atas hak asasi manusia sebagaimana 

ditegaskan dalam Pasal 28J ayat (2) Undang-Undang Dasar Negara 

Republik Indonesia Tahun 1945, sangat wajar dan sudah 

sepatutnya jika negara ingin menyimpangi hak privasi warga 

negara tersebut, negara haruslah menyimpanginya dalam bentuk 

undang-undang dan bukan dalam bentuk peraturan pemerintah. 

Selain itu, berdasarkan Putusan MK Nomor 20/PUU-XIV/2016, 

MK berpendapat bahwa untuk mencegah terjadinya perbedaan 

penafsiran terhadap Pasal 5 ayat ( I ) dan ayat (2) UU ITE, 

Mahkamah menegaskan bahwa setiap intersepsi harus dilakukan 

secara sah, terlebih lagi dalam rangka penegakan hukum. Oleh 

karena itu, Mahkamah dalam amar putusannya menambahkan kata 
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atau frasa "khususnya" terhadap frasa " informasi elektronik 

dan/atau dokumen elektronik". Agar tidak terjadi penafsiran bahwa 

putusan tersebut akan mempersempit makna atau arti yang terdapat 

di dalam Pasal 5 ayat (1) dan ayat (2) UU ITE, untuk memberikan 

kepastian hukum keberadaan informasi elektronik dan/atau 

dokumen elektronik sebagai alat bukti perlu dipertegas kembali 

dalam Penjelasan Pasal 5 UU ITE. 

Kedua, ketentuan mengenai penggeledahan, penyitaan, 

penangkapan, dan penahanan yang diatur dalam UU ITE 

menimbulkan permasalahan bagi penyidik karena tindak pidana di 

bidang teknologi informasi dan transaksi elektronik begitu cepat 

dan pelaku dapat dengan mudah mengaburkan perbuatan atau alat 

bukti kejahatan. 

Ketiga, karakteristik virtualitas ruang siber memungkinkan 

konten ilegal seperti informasi dan/atau dokumen elektronik yang 

memiliki muatan yang melanggar kesusilaan, perjudian, 

penghinaan atau pencemaran nama baik, pemerasan dan/atau 

pengancaman, penyebaran berita bohong dan menyesatkan 

sehingga mengakibatkan kerugian konsumen dalam transaksi 

elektronik, serta perbuatan menyebarkan kebencian atau 

permusuhan berdasarkan suku, agama, ras, dan golongan, dan 

pengmman ancaman kekerasan atau menakut-nakuti yang 

ditujukan secara pribadi dapat diakses, didistribusikan, 

ditransmisikan, disalin, disimpan untuk didiseminasi kembali dari 
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mana saja dan kapan saja. Dalam rangka melindungi kepentingan 

umum dari segala jenis gangguan sebagai ak:ibat penyalahgunaan 

informasi elektronik dan transaksi elektronik, diperlukan 

penegasan peran Pemerintah dalam mencegah penyebarluasan 

konten ilegal dengan melakukan tindakan pemutusan akses 

terhadap informasi elektronik dan/atau dokumen elektronik yang 

memiliki muatan yang melanggar hukum agar tidak dapat diakses 

dari yurisdik:si Indonesia serta dibutuhkan kewenangan bagi 

penyidik untuk meminta informasi yang terdapat dalam 

penyelenggara sistem elektronik untuk kepentingan penegakan 

hukum tindak pidana di bidang teknologi informasi dan transaksi 

elektronik. 

Keempat, penggunaan setiap informasi melalui media atau 

sistem elektronik yang menyangkut data pribadi seseorang harus 

dilakukan atas persetujuan orang yang bersangkutan. Untuk itu, 

dibutuhkan jaminan pemenuhan perlindungan diri pribadi dengan 

mewajibkan setiap penyelenggara sistem elektronik untuk 

menghapus informasi elektronik dan/atau dokumen elektronik 

yang tidak relevan yang berada di bawah kendalinya atas 

permintaan orang yang bersangkutan berdasarkan penetapan 

pengadilan. 

Berdasarkan keempat pertimbangan inilah pernbentuk 

Undang-Undang (Pemerintah dan DPR) melakukan perubahan 
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terhadap UU IIB. Materi muatan perubahan tidak lepas dari latar 

belakang atau pertimbangan tersebut. 

Dalam Undang-Undang Nomor 19 Tahun 2016 tentang 

Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik ("UU 19/2016") sama halnya 

seperti Convention on Cyber Crimes, UU IIB juga tidak 

memberikan definisi mengenai cyber crimes, tetapi rnembaginya 

menjadi beberapa pengelompokkan yang mengacu pada 

Convenlion on Cybercrimes (Sitompul, 2012): 

a Tindak pidana yang berhubungan dengan aktivitas illegal, 

yaitu: 

Distribusi atau penyebaran, transmisi, dapat 

diaksesnya konten ilegal, yang terdiri atas: 

1) Kesusilaan (Pasal 27 ayat (1) UU IIB). 

2) Perjudian (Pasal 27 ayat (2) UU JTE). 

3) Penghinaan dan/atau pencemaran nama baik (Pasal 

27 ayat (3) UU ITE). 

4) Pemerasan dan/atau pengancaman (Pasal 27 ayat (4) 

UU ITE). 

5) Berita bohong yang menyesatkan dan merugikan 

konsumen (Pasal 28 ayat (1) UU ITE). 

6) Menimbulkan rasa kebencian berdasarkan SARA 

(Pasal 28 ayat (2) UU IIB). 
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7) Mengirimkan infonnasi yang berisi ancaman 

kekerasan atau menakut-nakuti yang ditujukan 

secara pribadi (Pasal 29 UU ITE). 

8) Dengan cara apapun melakukan akses illegal (Pasal 

30 UU ITE). 

9) Intersepsi atau penyadapan ilegal terhadap informasi 

atau dokumen elektronik dan sistem elektronik 

(Pasal 31UU19/2016). 

b. Tindak pidana yang berhubungan dengan gangguan 

(interferensi), yaitu: 

1) Gangguan terhadap informasi atau dokumen 

elektronik (Data Interference - Pasal 32 UU ITE). 

2) Gangguan terhadap sistem elektronik (System 

lnterference - Pasal 33 UU ITE). 

3) Tindak pidana memfasilitasi perbuatan yang 

dilarang (Pasal 34 UU ITE). 

4) Tindak pidana pemalsuan informasi atau dokumen 

elektronik (Pasal 35 UU ITE). 

5) Tindak pidana tambahan (accessoir Pasal 36 UU 

ITE). 

6) Perberatan-perberatan terhadap ancaman pidana 

(Pasal 52 UU ITE). 

Selain mengatur tindak pidana siber materil, UU ITE 

mengatur tindak pidana siber formil, khususnya dalam bidang 
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penyidikan. Pasal 42 UU ITE mengatur bahwa penyidikan 

terhadap tindak pidana dalam UU ITE dilakukan berdasarkan 

ketentuan dalam Undang-Undang Nomor 8 Tahun 1981 tentang 

Hukum Acara Pidana {KUHAP) dan ketentuan dalam UU ITE. 

Artinya, ketentuan penyidikan dalam KUHAP tetap berlaku 

sepanjang tidak diatur lain dalam UU ITE. Kekhususan UU ITE 

dalam penyidikan antara lain: 

a. Penyidik yang menangani tindak pidana siber ialah dari 

instansi Kepolisian Negara RI atau Pejabat Pegawai Negeri 

Sipil (PPNS) Kementerian Komunikasi dan Informatika. 

b. Penyidikan dilakukan dengan memperhatikan perlindungan 

terhadap privasi, kerahasiaan, kelancaran layanan publik, 

integritas data, atau keutuhan data. 

c. Penggeledahan dan/atau penyitaan terhadap sistem 

elektronik yang terkait dengan dugaan tindak pidana harus 

dilakukan sesuai dengan ketentuan hukum acara pidana. 

d. Dalam melakukan penggeledahan dan/atau penyitaan sistem 

elektronik, penyidik wajib menJaga terpeliharanya 

kepentingan pelayanan umum. 

e. Ketentuan penyidikan dalam UU ITE dan perubahannya 

berlaku pula terhadap penyidikan tindak pidana siber dalam 

arti luas. Sebagai contoh, dalam tindak pidana perpajakan, 

sebelum dilakukan penggeledahan atau penyitaan terhadap 

server bank, penyidik harus memperhatikan kelancaran 
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layanan publik, dan men3aga terpeliharanya kepentingan 

pelayanan umum sebagaimana diatur dalam UU ITE dan 

perubahannya. Apabila dengan mematikan server Bank 

akan mengganggu pelayanan publik, tindakan tersebut tidak 

boleh dilakukan. 

Prosedur untuk menuntut secara pidana terhadap perbuatan 

tindak pidana siber, secara sederhana dapat dijelaskan sebagai 

berikut: 

a. Korban yang merasa haknya dilanggar atau melalui kuasa 

hukum, datang langsung membuat laporan kejadian kepada 

penyidik POLRI pada unit/bagian cyber crime atau kepada 

penyidik PPNS pada Sub Direktorat Penyidikan dan 

Penindakan, Kementerian Komunikasi dan lnformatika. 

Selanjutnya, penyidik akan melakukan penyelidikan yang 

dapat dilanjutkan dengan proses penyidikan atas kasus 

bersangkutan Hukum Acara Pidana dan ketentuan dalam 

UU ITE. 

b. Setelah proses penyidikan selesai, maka berkas perkara oleh 

penyidik akan dilimpahkan kepada penuntut umum untuk 

dilakukan penuntutan di muka pengadilan. Apabila yang 

melakukan penyidikan adalah PPNS, maka hasil 

penyidikannya disampaikan kepada penuntut umum melalui 

penyidik POLRI. Selain UU ITE, peraturan yang menjadi 

landasan dalam penanganan kasus cyber crime di Indonesia 
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ialah peraturan pelaksana UU ITE dan juga peraturan teknis 

dalam penyidikan di masing-masing instansi penyidik. 

Sesuai dengan pembahasan di atas, Revolusi Industri 4.0 

telah memberikan pengaruh yang sangat signifikan dalam bidang 

pertahanan dan keamanan, dimana banyak negara negara lain yang 

berlomba-lomba untuk menciptakan suatu sistem piranti lunak 

yang menjadi basis untuk pengendali persenjataan dan sistem 

pertahanan negaranya Hal ini harus segera diantisipasi dengan 

cara membentuk suatu satuan siber yang mampu melindungi 

negara Indonesia dari serangan siber. Peningkatan fungsi Satuan 

Siber TNT AD adalah salah satu upaya nyata yang selaras untuk 

menjawab tantangan dan ancaman tersebut. Di sarnping itu, 

Revolusi Industri 4.0 juga mernberikan pengaruh yang tidak kecil 

terhadap bidang keamanan siber di Indonesia. Pemerintah telah 

membentuk Satuan Siber Nasional (BSSN) sebagai koordinator 

satuan siber lain se-Indonesia yang diharapkan dapat menciptakan 

suatu kesatuan sistem keamanan siber yang terintegrasi dan efektif 

serta efisien dalarn menghadapi gangguan siber dari lawan. 

Peningkatan fungsi Satuan Siber TNI AD dapat memberikan 

rnanfaat dalam terciptanya suatu koordinasi yang lebih baik antar 

satuan siber di Indonesia. Pada Akhimya, adanya Revolusi lndustri 

4.0 yang menghilangkan batasan dunia siber dan dunia nyata 

semakin rnembuka celah tirnbulnya upaya-upaya tindak kejahatan 

baru yang telah berusaha diantisipasi oleh pemerintah dengan 
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melakukan revisi UU ITE untuk mewadahi kerancuan yang 

ditimbulkan dalam tindak kejahatan siber. 

Dengan regulasi yang ada tersebut tidak ada pasal yang 

menjelaskan apabila kejahatan siber melibatkan prajurit atau 

institusi militer, tidak adanya peraturan teknis yang mengatur dan 

menjembatani antara Undang-Undang ITE dengan 

peraturan/hukum militer. Selain itu tidak ada penjelasan kapan 

kejahatan siber yang menyerang negara dapat dikatakan 

mengancam kedaulat.an negara, sehingga pasukan siber TNI dapat 

turun tangan. Regulasi yang ada masih mengkotak-kotakan antara 

pelaku dan korban sipil atau militer, sehingga tidak dapat 

menjelaskan apabila pelaku sipil menyerang piranti lunak militer 

dan mengambil alih sistem Alutsista dan pertahanan negara, maka 

akan dilakukan penanganan secara militer atau secara sipil, 

demikian j uga berlaku sebaliknya. 

Mengingat keinginan Presiden Joko Widodo untuk 

mensinergikan seluruh satuan siber di Indonesia untuk memperoleh 

data yang cepat dan mudah maka dibutuhkan aturan atau regulasi 

teknis yang ikut mengatur mekanisme pelaksanaan kerjasama 

tersebut, dimana regulasi tersebut dapat menjembatani peraturan di 

Kemkominfo, POLRI dan TNI, sehingga terbentuk regulasi yang 

memiliki prosedur jelas bagi setiap personel siber baik sipil 

maupun militer dalam mengambil langkah penyelesaian masalah 

termasuk salah satunya adalah langkah hukum. 
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Faktor lain yang menjadi penghambat dalam pelaksanaan 

tugas Satuan Siber TNI AD adalah masih terbatasnya koordinasi 

lintas sektoral antar satuan pendukung guna menghadapi kejahatan 

siber. Secara ideal pola birokrasi penanganan masalah kejahatan 

siber harus dikalukan secara terintegrasi, namun tetap menjaga 

privasi/data rahasia masing-masing instansi. Dengan adanya suatu 

jaringan yang terintegrasi tersebut maka akan memotong jalur 

birokrasi yang terlalu panjang dan membutuhkan waktu yang 

cukup lama. Sebagai contoh, saat ini untuk memblokir akun palsu 

atau membongkar identitas pelakulhacker, TNI AD membutuhkan 

waktu lebih dari 1 minggu sehingga menyebabkan berita hoax 

menjadi viral sebelum masalah diselesaikan. Setelah Satuan Siber 

TNI AD berhasil mengungkap identitas pelaku dan mengetahui 

bahwa akun yang digunakan adalah palsu, maka personel siber 

segera membuat pelaporan kepada pihak pemilik aplikasi untuk 

menutup akun palsu tersebut, pada kenyataannya penutupan akun 

oleh pihak pengembang aplikasi berbeda-beda, sehingga waktu 

yang lama tersebut menyebabkan berita sudah menjadi viral. Di 

sisi lain, setelah identitas pelaku terungkap langkah yang dilakukan 

adalah personel siber membuat laporan kepada Kemenkominfo 

untuk dilaksanakan pemblokiran aktivitas media sosial milik 

pelaku, sedangkan untuk tindakan pidananya dilaporkan kepada 

POLRI juga membutuhkan waktu yang sangat lama untuk ditindak 

lanjuti. 
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Berdasarkan pada panjangnya jalur birokrasi di atas, maka 

idealnya terbentuk satu jaring besar koordinasi antara BSSN, 

Kemenkominfo, Mabes TN1 dan Mabes POLRI serta BIN, 

kemudian jaring utama tersebut diteruskan ke bagian satuan kecil 

masing-masing. Untuk satuan siber di masyarakat sipil menginduk 

kepada Kemenkominfo, satuan siber jajaran POLRI menginduk 

kepada Mabes POLRI dan satuan jajaran TN1 (termasuk Satuan 

Siber TN1 AD) menginduk kepada Satuan Siber Mabes TNI, di 

mana pada akhirnya semua satuan siber tersebut akan terhubung 

dalam suatu jaringan terintegrasi dalam jaringan siber BSSN 

selaku koordinator satuan siber nasional. Dengan demikian akan 

terbentuk jaringan online yang akan memonitor kejahatan di dunia 

maya dan apabila ditemukan adanya pelaku yang melakukan 

aktivitas kejahatan siber maka akan dengan segera dapat diambil 

tindakan tentunya setelah adanya laporan dari pihak/instansi yang 

menjadi korban. Dengan adanya sistem yang terintegrasi secara 

online ini maka akan mengurangi manajemen resiko dan keraguan 

personel siber dalam melaksanakan tugasnya, dikarenakan sudah 

ada prosedur dan mekanisme kerja serta yang tidak kalah 

pentingnya sudah ada payung hukum yang melindungi baik secara 

hukum sipil maupun hukum militer. Di sisi lain adanya sistem 

yang terintegrasi ini akan sangat membantu pemerintah dalam 

menentukan kejahatan siber mana yang dinilai membahayakan 
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kedaulatan negara dan kejahatan siber mana yang mengganggu 

privasi pribadi individu ataupun suatu organisasi. 

TERINTEGRASI 
2. JAIUN&AN INTERNET 

8EWM TEftSANOt 
•· PfltAlATAN Sl8£R 

8EWMAOA 
4. PIRAHTI WNAIC BEWM 

TERDUICUNG 

1.8ELUM 
TBtlNTEGRASI 

2. EGO SEKTORAL 
3 . JAi.UR LAMBAT 

4 . 8ELUM TE:RHUBUNG 
SECARA ONLINE 

Bagan 4.6 

1.. HUICUM UMNt 
• 2.BRUMADA. 

PROSEOUft/SOP D&M 
KERJASAMA OAN 

Korelasi Faktor-Faktor Penghambat 
Peningkatan Fungsi Satuan Siber TNI AD 

3. Peran Satuan Siber TNI AD dalam mendukung sinergitas lembaga 

siber nasional untuk mengungkap kejahatan siber 

Satuan Siber TNI AD yang ada saat ini masih merupakan 

organisasi satuan tugas yang bertugas menyelenggarakan kegiatan 

clan operasi siber di lingl"Ungan TNI AD dalam rangka mendukung 

tugas pokok TNI. Satuan Siber TNI AD belum terbentuk menjadi 

satuan kerja yang memiliki fungsi dan tugas yang dilindungi oleh 
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ketentuan yang berlaku di TNI AD. Saat ini yang dapat dilakukan 

oleh Satuan Siber TNI AD adalah sebagai monitoring dan 

pertahanan menghadapi serangan kejahatan siber serta memberikan 

respon cepat dan melaporkannya kepada pimpinan TNI AD dalam 

rangka mengamankan institusi TNI AD dari ancaman kejahatan 

siber. Faktor-faktor ancaman tersebut adalah berupa serangan 

psikologi siber dan serangan terhadap infrastruktur dan sistem 

informatika yang dimiliki TNI AD. 

Berdasarkan artikel yang ditulis oleh Klaus Schwab, 

Founder dan Executive Chairman World Economic Forum, 

menyatakan bahwa saat ini kita berada pad.a transisi revolusi 

teknologi yang secara fundamental akan mengubah cara hidup, 

bekerja, dan berhubungan satu sarna lain. Dalam skala, ruang 

lingkup, dan kompleksitasnya, transformasi ini akan berbeda serta 

tidak seperti yang pemah dialami oleh umat manusia sebelumnya. 

Walaupun belum diketahui bagaimana transformasi ini akan 

terjadi, namun satu hal yang jelas adalah respon terhadap 

transformasi ini harus terintegrasi dan komprehensif, melibatkan 

seluruh pemangku kepentingan dan pemerintahan global, dari 

sektor publik dan swasta, hingga komunitas akademisi dan sipil. 

Revolusi Industri Pertama (1784) menggunakan tenaga air 

dan uap untuk mekanisasi produksi. Revolusi Industri Kedua 

(1870) menggunakan tenaga listrik untuk membuat produksi 

massal. Revolusi lndustri Ketiga ( 1969) menggunakan elektronika 
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dan teknologi informasi untuk otomatisasi produksi. Kemudian, 

Revolusi lndustri Keempat dibangun di atas Revolusi lndustri 

Ketiga, suatu revolusi digital yang telah berlangsung sejak 

pertengahan abad ke-20. Revolusi lndustri Keempat ini ditandai 

oleh perpaduan teknologi yang mengaburkan batas-batas fisik, 

digital, dan biologi. 

Dengan kemampuan pemrosesan, kapasitas penyimpanan, 

dan akses pengetahuan yang belum pemah ada sebelumnya, 

kemungkinan dari beberapa miliar orang yang terhubung oleh 

perangkat bergerak menjadi tidak terbatas. Dan kemungkinan 

tersebut akan semakin bertambah seiring munculnya terobosan 

baru dalam kecerdasan buatan, robotika, Internet of Things, 

kendaraan otonom, pencetakan 3D, nanoteknologi, bioteknologi, 

ilmu material, penyimpanan energi, dan komputasi kuantum. 

Seiring dengan penyatuan dunia fisik, digital, dan biologis, 

maka teknologi dan platform baru akan semakin memungkinkan 

warga untuk terlibat dengan pemerintah, menyuarakan pendapat, 

mengkoordinasikan upayanya, dan bahkan menghindari 

pengawasan otoritas publik. Secara bersamaan, pemerintah akan 

memperoleh kemampuan teknologi baru untuk meningkatkan 

kendali atas populasi, berdasarkan sistem pengawasan menyeluruh 

dan kemampuan untuk mengendalikan infrastruktur digital. Secara 

keseluruhan, pemerintah akan semakin menghadapi tekanan untuk 

mengubah pendekatan saat ini dalam keterlibatan dan pembuatan 
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kebijakan publik. Hal ini karena peran sentralnya untuk melakukan 

kebijakan berkurang disebabkan oleh permasalahan kompetisi dan 

teknologi baru yang memungkinkan untuk redistribusi dan 

desentralisasi kekuasaan. 

Revolusi Industri 4.0 juga akan sangat berakibat pada 

keamanan nasional dan intemasional, serta mempengaruhi baik 

probabilitas maupun sifat konflik. Sejarah peperangan dan 

keamanan intemasional mernpakan sejarah inovasi teknologi, dan 

hal ini tidak terkecuali. Konflik modem yang melibatkan negara

negara menjadi semakin samar, menggabungkan teknik perang 

tradisional dengan unsur yang sebelumnya dikaitkan sebagai aktor 

non-negara. Membedakan antara perang dengan damai, kombatan 

dengan non-kombatan, dan bahkan kekerasan dengan tanpa 

kekerasan menjadi semakin rancu. 

Seiring terjadinya proses ini dan kemudahan dalam 

penggunaan teknologi barn seperti senjata otonom atau biologis, 

maka individu dan kelompok kecil akan bergabung sehingga 

menyebabkan kernsakan fatal. Kerawanan barn ini akan 

menyebabkan ketakutan barn. Tetapi pada saat yang sama, 

kemajuan teknologi akan menciptakan potensi untuk mengurangi 

skala atau dampak kekerasan, melalui pengembangan cara-cara 

barn untuk perlindungan atau lebih presisi dalam penargetan. 

Saat ini Panglima TNI j uga tengah fokus untuk 

mengembangkan sumberdaya manusia (SDM) yang sesuai dengan 
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tantangan era revolusi Industri 4.0. Salah satu caranya adalah lewat 

pendidikan clan lcursus reguler bagi kesatuan TN1 untuk mengikuti 

clan menguasai perkembangan bidang teknologi yang menjadi pilar 

lndustri 4.0. 

Presiden Joko Widodo juga telah mencanangkan strategi 

Making Indonesia 4.0 yang telah menjadi pedoman bagi seluruh 

kementerian clan lembaga negara. TN1 yang merupakan alat negara 

tentunya sangat berkepentingan untuk mengantisipasi secara cepat 

dan tepat tentang perkembangan global terkait dengan Industri 4.0. 

Apalagi seluruh alutsista TNI kini serba canggih yang 

dioperasikan dan dikontrol secara digital. TNI bersiap menghaclapi 

perkembangan tatanan dunia barn yang diwarnai dengan era 

revolusi lndustri 4.0. Dalam era tersebut tentunya kek:uatan militer 

menjadi salah satu unsur penting karena perkembangan teknologi 

telah mengubah seluruh tatanan strategi militer. Hal ini merupakan 

tantangan yang harus dihaclapi oleh seluruh personel TNI maupun 

para Taruna-Taruni Akademi Militer. 

Menurut konsultan dunia terkemuka Deloitte, bahwa 

Industri 4.0 mampu meningkatkan tingkat kesiapan operasional 

militer. Kemajuan dalam teknologi Industri 4.0 sangat membantu 

organisasi pertahanan negara meningkatkan kesiapan clan 

keefektifan mereka. 

Bermacam alutsista dan infrastruktur militer penunjang kini 

telah menerapkan clan didukung dengan teknologi Internet of 
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Things (loT) dan teknoJogi Big Data. Teknologi pilar Industri 4.0 

itu sangat membantu perencanaan tugas militer, operasi militer 

maupun untuk efektivitas anggaran militer suatu negara. 

Dalarn laporan terbaru, Deloitte menyatakan bahwa 

pasukan pertahanan AS mampu meningkatkan kesiapan mereka 

berkat teknologi Industri 4.0. Upaya keras pimpinan TNI untuk 

membangun dan mendirikan lembaga pendidikan berkelas dunia 

hams didukung penuh. 

Baik pendidikan dan latihan terkait bidang kemiliteran, 

maupun untuk pendidikan umum, yakni Sekolah Menengah Atas 

(SMA) unggulan yang dikelola oleh keluarga besar TNI. Seperti 

SMA Taruna Nusantara, SMA Taruna Nala, dan SMA Pradhita 

Dirgantara. Semuanya memiliki misi besar untuk mencetak SDM 

unggul khususnya bidang Hankam yang mampu mewujudkan 

metode pengamanan yang paling tepat untuk Indonesia. Sehingga 

pada akhimya, dapat terbentuk masyarak:at 5.0 yang mampu 

menghadapi perkembangan teknologi dan menjawab tantangan 

dari revolusi industri 4.0 di mana pada prinsipnya sebesar apapun 

perkembangan suatu teknologi, manusia tetap harus menjadi pusat 

dari kegiatannya. Menciptakan SDM yang ungguJ adalah cara 

terbaik guna mewujudkan masyarakat 5.0 tersebut. 

Hal itu searah dengan visi Presiden Joko Widodo yang 

dikemukakan saat memberikan pembekalan kepada perwira remaja 

TNI/Polri, di Mabes TNI. Tak hentinya-hentinya Panglima TNI 
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menyatakan bahwa Indonesia kini termasuk dalam wilayah lndo 

Pasifik yang sangat dinamis, sehingga memiliki peluang dan 

tantangan untuk menghadapi perubahan geopolitik yang terjadi 

tiba-tiba. 

Oleh karena itu, Indonesia perlu menjalin kerja sama 

dengan negara maju untuk menjawab tantangan revolusi lndustri 

4.0 beserta dampak sosialnya. Panglima TNl menyatakan alutsista 

Indonesia harus segera mengikuti perkembangan pesat teknologi 

digital. 

Alat utama sistem persenjataan (alutsista) TNl harus segera 

dikembangkan menjadi berbasis teknologi digital. Keniscayaan 

pembaruan alutsista itu perlu dilakukan mengingat jenis teknologi 

yang menjadi pilar Industri 4.0 semakin bergerak cepat dan sulit 

dikuasai. 

Tak pelak lagi sekarang setiap orang dan setiap pasukan 

TNl terhubung dengan internet satu sama yang lain. Keterbukaan 

informasi semakin lebar sehingga k:ita harus mengirnbangi dengan 

perkembangan revolusi tersebut. Alutsista TNl juga harus 

secepatnya dikembangkan agar berbasis pada penggunaan 

teknologi big data dan artificial intelligence. 

Masuknya revolusi industri 4.0 harus diimbangi dengan 

kemampuan teknologi yang memadai. Karena itu, Panglima TNl 

Marsekal Hadi Tjahjanto menargetkan alat utama sistem 

persenjataan (alutsista) TNI ada yang berbasis digital. la 
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mengatakan akibat revolusi industri 4.0 itu semua akan mengalami 

perubahan. Termasuk doktri~ <lulu kita adalah nyata, tetapi 

sekarang musuh kita menggunakan 'articial intelligence', maupun 

'big data'. 

"Jadi semua alusista digunakan untuk 'big data '.. Perang semakin 
terbuka dan tidak kenal batas sehingga doktrin pun harus 
laksanakan penyesuaia~'' ujamya 

Sebagaimana dilansir Antara, Strategi dari Kementerian 

Pertahanan dan TNI. Kebijakan perencanaan pertahanan tahun 

2019 diwujudkan melalui arah kebijakan penguatan pertahanan, 

yaitu penyelenggaraan Operasi Militer Selain Perang (OMSP) 

dalam rangka pengamanan Pemilu, pengadaan Alutsista TNl dalam 

rangka pemenuhan MEF, pemeliharaan dan perawatan Alutsista 

TNI. Selanj utnya pembangunan sarana dan prasarana satuan 

alutsista TNl dan satuan barn, peningkatan sarana dan prasarana 

perbatasan dan penguatan industri pertahanan. 

Sasaran yang ingin dicapai melalui alokasi anggaran fungsi 

pertahanan pada Tahun 2019 tersebut di antaranya: pengadaan 125 

paket kendaraan taktis, suku cadang, kendaraan tempur, dan suku 

cadang kendaraan taktis; pengadaan/penggantian 3 unit kendaraan 

tempur; pengadaan/penggantian 688 pucuk senjata dan munisi; 

pembangunan 18 unit K.Rl, KAL, dan Alpung; dan modemisasi 1 

paket Command Center Komando Pertahanan Udara Nasional 

(Kohanudnas ). 
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Menu.rut kajian Global Power, Indonesia menempati 

peringkat ke-19 dari 55 negara yang disurvei dalam urutan 

kekuatan pertahananan negara. Kapabilitas itu dibuat berdasarkan 

strategi pertahanan negara yang merefleksikan kemampuan, 

kekuatan, dan gelar kekuatan pertahanan dan sumberdaya nasional. 

Dalam rangka melaksanakan strategi pertahanan negara, 

kapabilitas pertahanan negara dikembangkan untuk mencapai 

standar penangkalan, yakni kapabilitas pertahanan negara yang 

mampu rnenangkal dan mengatasi ancaman terhadap kedaulatan 

negara. keutuhan wilayah NKRI dan keselamatan segenap warga 

bangsa 

Pelaku revolusi lndustri 4.0 mengalami ancaman dunia 

maya yang sama seperti organisasi Jain. Di mana bisnis dari semua 

ukuran menjadi sasaran kejahatan siber yang terus meningkat dari 

tahun ke tahun. 

Studi Global 

> Rata-rata kerugian • 2017 
ak1bat pelanggaran 
data 2018: 1 6,4% 
3,86 juta dolar 
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Sumber : Ponemon Institute, 2018 
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Ponemon Institute daJam studinya pada 2018 menyatakan, 

rata-rata kerugian akibat pelanggaran data secara global pada tahun 

ini mencapai 3,86 juta dolar (Rp56 miliar) atau meningkat 6,4 

persen dari tahun sebeJumnya. 

Menurut Breach Level Index, basis data global dari 

pe1anggaran data publik mengungkapkan 945 pelanggaran data 

menyebabkan 4,5 miliar catatan data dikompromikan di seluruh 

dunia pada paruh pertama 2018. Dibandingkan dengan periode 

yang sama pada 2017, jumlah data yang hilang, dicuri atau 

dikompromikan meningkat 133 persen. 
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Setelah diwacanakan sejak beberapa tahun yang lalu, 

akhimya Presiden Joko Widodo, mengesahkan sebuah badan siber 

nasional yang bernama Badan Siber dan Sandi Negara (BSSN). 

Menurut pemerintah, badan ini didirikan untuk memperkuat 

pertahanan siber Indonesia mencegah serangan-serangan siber 

yang dilakukan oleh pihak luar. 

Di dalam kehidupan siber saat ini, Indonesia sebagai negara 

kepulauan terbesar di dunia, tidak mungkin pertahanan hanya 

dilakukan dengan cara konvensional, sehingga pertahanan melalui 

siber sangat dibutuhkan untuk menjaga kedaulatan RI. 

BSSN dalam kesehariannya akan bertugas mendeteksi dan 

mencegah kejahatan siber dengan menjaga keamanan siber secara 

efektif dan efisien dengan memanfaatkan, mengembangkan dan 

mengonsolidasikan semua unsur yang terkait dengan keamanan 

siber di Indonesia. Oleh karena itu, dalam upaya mewujudkan 

sinergitas kelembagaan siber nasional, BSSN berperan sebagai 

koordinator seluruh badan siber di Indonesia. 

Sejatinya lembaga baru ini merupakan sebuah badan hasil 

transfonnasi Lembaga Sandi Negara (LSN) yang sudah ada 

sebelumnya. Dengan pertimbangan bahwa bidang keamanan siber 

merupakan salah satu bidang penting yang perlu didorong dan 

diperkuat sebagai upaya mewujudkan keamanan nasional di era 

digital ini, maka Badan Siber dan Sandi Negara perlu dibentuk 

guna menjamin terselenggaranya kebijakan dan program 
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pemerintah di bidang keamanan siber. Selain itu, perhatian 

pemerintah pada aspek keamanan siber juga untuk mendorong 

pertumbuhan ekonomi nasional. 

Lembaga siber yang dibentuk pemerintah dapat menjadi 

sebuah cyber-intelligence hub yakni sebagai media penghubung 

antara agen-agen siber yang sudah ada di Indonesia sebelumnya. 

Hubungan ini nantinya bisa menjadi media berbagi informasi 

tentang serangan, ancaman dan kejahatan melalui siber, serta 

sebagai media untuk melakukan konsolidasi strategi untuk 

penanggulangannya. Di tengah maraknya serangan siber seperti 

Ransomware Wannacry, Hoax.. Spamming, pembentukan BSSN ini 

dinilai tepat waktu dan penting. 

Berkaca dari negara tetangga, Singapura menurut Global 

Cybersecurity Index menjadi salah satu negara dengan index paling 

tinggi dalam hal komitmen penerapan keamanan siber saat ini. 

Singapura sebenamya sejak lama sudah mempersiapkan inisiasi 

keamanan sibemya dengan meluncurkan Cyber Security Master 

Plan pada Tahun 2005. Sedangkan pembentukan The Cyber 

Security Agency of Singapore (CSA) direalisasikan pada Tahun 

2015 lalu. Sejak Tahun 2016, Singapura sudah menjalankan 

strategi yang komprehensif ten tang keamanan siber ini. 

Negeri jiran Malaysia, berdasarkan Global Cybersecurity 

Index (GCI) berada pada peringkat 2 di Asia perihal Cybersecurity. 

Di Malaysia, entitas pemerintah memiliki tanggung jawab atas 
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kearnanan informasi negara, selain itu juga pemerintah gencar 

menawarkan pelatihan profesional melalui perguruan tinggi 

Malaysia. Situs seperti Cyberguru contohnya didedikasikan untuk 

pelatihan keamanan siber untuk profesional. 

Keamanan siber merupakan sebuah ekosistem di mana 

aturan huk:um, organisasi, skill, kerja sama dan implementasi teknis 

harus berjalan secara harmorus untuk mencapai efektivitas yang 

tinggi. Selain itu juga, keamanan siber tidak hanya menjadi fokus 

pemerintah tetapi membutuhkan komitmen dari selctor swasta dan 

pengguna. Sehingga penting untuk membangun budaya keamanan 

siber bagi masyarakat Indonesia ketika menggunakan jaringan dan 

teknologi digital. 

Menurut Global Competitiveness Index (GCI), tingginya 

efektivitas di dalam ekosistem keamanan siber sangat dipengaruhi 

oleh beberapa faktor, yang diistilahkan 5 pilar yakni : 

a. Peraturan (Legal). 

Pilar im mengukur keberadaan peraturan 

pemerintah dan kerangka kerja yang dibuat pemerintah 

untuk menjawab permasalahan keamanan siber dan 

kejahatan siber. Pilar ini berkaitan dengan peraturan yang 

mengatur tentang lembaga pelindungan dan tindakan

tindakan yang berkaitan dengan aksi ilegal tehadap akses 

data, sistem, penyadapan melalui jaringan internet. Saat ini, 

sudah ada UU ITE yang mengatur tentang kegiatan 
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transaksi elektronik clan Peraturan Presiden (Perpres) 

Nomor 133 Tahun 2017 tentang Badan Siber dan Sandi 

Negara, sedangkan kerangka kerja (Framework) memuat 

tentang peraturan dan prosedur untuk memastikan 

pengelolaan teknologi informasi berjalan secara 

berkelanjutan (.mstainable). 

b. Pilar teknis (Technical). 

Aspek ini berhubungan dengan keberadaan tim 

yang bertujuan untuk menjalankan fungsi teknis pada 

lingkungan siber. Di dalam BSSN nantinya mesti dibentuk 

tim handal untuk Computer Emergency Response Team 

(CERT) yang akan mendukung keamanan sektor vital, 

contohnya menjaga keamanan siber pemerintahan dan 

keuangan dari ancaman, serangan pihak luar. Pembangunan 

dan pengembangan laboraturium untuk tim CERT menjadi 

bagian penting di dalam pilar teknis ini. 

Sebenamya sudah ada tim yang dimiliki oleh 

Kementerian Kominfo yakni id-SJRTlllCC (Indonesia 

Security Incident Response Team on Internet 

Infrastructure/Coordination Center). Id-SIRTII/CC yang 

sudah ada ini dapat menguatkan BSSN yang baru saja 

dibentuk . 
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c. Pilar organisasi (Organi::ational). 

Pemerintah dalam hal ini BSSN penting untuk 

menyusun strategi keamanan siber secara nasional dan 

mengkoordinasikan antar lembaga keamanan siber yang 

ada di Indonesia. National Cyber Security Strategy (NCSS) 

biasanya memuat tentang rencana strategis 5 tahun dalam 

menjalankan misi keamanan siber nasional. Selain itu, 

pembentukan Badan Siber Nasional ini dapat menjadi 

badan yang mampu mengkoordinasikan kerja tim 

pertahanan siber yang ada di Kementerian Pertahanan, 

cyber intelligence di Badan lntelijen Negara (BIN), dan 

unit cyber crime di kepolisian. 

d. Pilar kapasitas (Capacity Building). 

Ekosistem siber yang sangat dinamis tentu 

menuntut penyesuaian teknologi bagi lembaga keamanan 

siber nantinya. Pembangunan pusat riset dan 

pengembangan bidang keamanan siber, pendidikan, 

pelatihan dan sertifikasi profesional mutlak diperlukan 

dalam penyesuaian teknologi ke depan. 

e. Pilar kerjasama (Cooperation). 

Untuk meningkatkan sharing informasi, Badan 

siber seperti BSSN tentu harus membangun kerja sama baik 

dengan pihak swasta maupun badan siber negara lain. Kerja 

sama ini juga bisa berbentuk kerja sama teknis dan 
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keamanan siber untuk memperkuat ketahanan siber, 

menguji sistem respons yang dimilik:i dan meningkatkan 

sharing informasi siber di kawasan. 

Pada tanggal 8 November 2018, Badan Siber dan Sandi 

Negara (BSSN) dan Tentara Nasional Indonesia (TNI) 

melaksanakan kegiatan Penandatanganan Memorandum of 

Understanding (Moll) yang dilaksanakan di Ruang Hening, 

Gedung Soedirman, Mabes TNI Cilangkap, Jakarta. 

Penandatanganan ini dilakukan oleh Kepala BSSN Djoko Setiadi 

dan Panglima TNI Hadi Tjahjanto. MoU ini merupakan landasan 

berbagai kerja sama penguatan sistem teknologi informasi di 

lingkungan TNl melalui implementasi teknologi keamanan siber 

dan persandian. 

Di awal sambutan Kepala BSSN menyampaikan pada saat 

m1 perkembangan teknologi yang begitu pesat dengan 

pemanfaatannya dalam berbagai aspek kehidupan. Di mana 

ancaman non militer memiliki potensi yang dampaknya terhadap 

keamanan pertahanan negara sangat besar. Salah satu bentuk 

ancaman munculnya hybrid war.fare yaitu strategi perang yang 

menggabungkan antara perang konvensional dengan perang 

informasi dan perang siber. Serangan siber yang dilakukan oleh 

penyerang memiliki tujuan yang pada umumnya menargetkan 

informasi sebagai aset yang strategis dan berharga. Oleh sebab itu 

dibutuhkan jaminan kearnanan inf ormasi terhadap kerahasiaan, 

43794.pdf

Koleksi Perpustakaan Universitas Terbuka



187 

keutuhan, ketersediaan, keotentikan, dan mr penyangkalan dari 

informasi yang dikelola. 

BSSN sebagai Lembaga pemerintah yang memiliki tugas 

dan wewenang dalam bidang siber dan persandian siap 

memberikan dukungan pengamanan teknologi di ruang siber pada 

lingkungan pemerintah, infrastruktur informasi kritikal nasional, 

dan ekonomi digital, termasuk pada bidang pertahanan dan 

keamanan. Bidang pertahanan dan keamanan merupakan salah satu 

bidang strategis yang tentunya dapat menjadi target serangan, baik 

serangan yang dilakukan oleh individu, komunitas, bahkan negara. 

Penyerang yang disponsori oleh negara merupakan penyerang yang 

paling membahayakan karena memiliki sumberdaya yang tidak 

terbatas yang disediakan oleh negara. TN1 sebagai institusi yang 

memilik aset strategis terkait keamanan dan pertahanan negara, 

hams senantiasa memperhatikan keamananan siber dalam kerangka 

menjaga kedaulatan nasional. Maka dari itu perlu ditunjang dengan 

pertahanan siber yang kuat. 

Pemerintah telah meresmikan roadmap menuju era baru 

industri 4.0 yang disebut dengan Making Indonesia 4.0. Hal ini 

memerlukan ketahanan siber yang dapat dijalankan dengan adanya 

3 unsur yakni jaringan, konten, dan aplikasi. Apabila salah satunya 

tidak ada, maka siber tidak berjalan. Untuk menjalankan roadmap 

tersebut, seluruh pihak diharapkan memiliki komitmen dan dapat 

berpartisipasi aktif untuk bersama-sama mengejar kesiapan dalam 
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memasuki era baru tersebut, termasuk di dalamnya instansi 

pemerintah dan di dalamnya ada unsur TNI. Maka dari itu TNI 

perlu untuk bekerjasama dengan BSSN dalam penguatan 

keamanan siber dan persandian. Dengan persandian yang kuat, 

maka akan menjadi langkah awal menuju pertahanan dan 

keamanan siber nasional yang kuat. 

Kementerian Pertahanan mempersiapkan puluhan ahli 

internet dan teknologi informasi atau information technology (IT) 

untuk membantu Badan Siber Nasional. Mereka dididik di 

berbagai institusi di dalam dan luar negeri. Para ahli IT akan 

mendukung lembaga siber yang sudah aktif di Kementerian 

Pertahanan. Menurut Ryamizard, ada Cyber Defense yang 

menangani pertahanan negara dari ancaman siber dari luar. 

Ryamizard memastikan fungsi Badan Siber Nasional tak 

akan tumpang-tindih dengan institusi siber yang sudah ada. Saat 

ini, Kementerian Pertahanan memiliki Cyber Defence, Badan 

lntelijen Negara mempunyai Cyber Intelligence, dan Kepolisian RI 

memiliki Lyber Security. Lembaga-lembaga cyber itu akan tetap 

berfungsi seperti biasanya. 

Asosiasi Penyelenggara Jasa Internet Indonesia (APJII) 

mencatat lebih dari 143 juta pengguna aktif di internet pada 2017. 

Berdasarkan data tersebut, mereka yang menghabiskan waktu di 

media sosial hampir mencapai 70%. Jika 1 % saja yang mereka 

unggah adalah materi negatif (ujaran kebencian, radikalisme, 
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pornografi, hoax, fitnah, clan adu domba), ada sekitar satu juta 

konten negatif di media sosial setiap hari yang bisa saja viral ke 

seantero jagat maya. Dilihat dari perspektif pertahanan negara, 

tentu hal ini menjadi ancaman serius. Perang siber adalah ancaman 

paling nyata yang bisa saja memorak-porandakan keutuhan dan 

keclaulatan NKRI akibat ticlak terkendalinya konten-konten negatif 

di internet. 

Dalam konteks Indonesia, memaknai perang siber bisa 

diartikan secara utuh ataupun tidak. Pemaknaan utuh artinya 

memang Indonesia mengartikulasikannya sebagai perang dalam 

pengertian sebenarnya. Namun, sebaliknya, perang tidak 

didefinisikan sebagai bertemunya dua pasukan atau lebih di meclan 

laga. Perang senyap yang tidak kelihatan siapa musuh dan lawan, 

ini menjadi sesuatu yang sulit untuk dihadapi dan ancaman 

sebenamya. 

Tidak bisa dipungkiri, salah satu perilaku pengguna 

internet adalah berlomba-lomba unjuk diri, kelompok, ideologi, 

pemikiran, dan masih banyak lagi. Konstelasi ini kemudian 

menimbulkan "peperangan" untulc memengaruhi dunia virtual. 

Atmosfer kegaduhan di media sosial terjadi karena masing

masing kelompok sating melempar isu bemuansa politik, ekonorni, 

ideologi, atau agama yang bisa dibilang tendensius clan provokatif. 

Kondisi ini melahirkan prasangka terhadap seseorang atau lembaga 
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berdasarkan persepsi (stereotip) karena dibangun berdasarkan 

sesuatu yang belum tentu sesuai kenyataan di dunia nyata. 

Jika dibiarkan, ini berpotensi menimbulkan aksi di dunia 

nyata yang berujung pada bentrok, perang, maupun persaingan 

antar kelompok masyarakat. Ini yang menjadi inti perang siber, 

dimulai dari dunia maya dan bisa saja berakhir di dunia nyata. 

Jangan sampai kita menyesal karena terlambat menyadari ancaman 

yang sesungguhnya ada di depan mata. 

Peningkatan Kemampuan Satuan Siber TN1 AD merupakan 

upaya dalam mendukung tercapainya strategi keamanan siber 

nasional. Adapun strategi tersebut, yaitu : 

a. Membentuk arsitektur siber kontemporer yang terdiri dari 

pemerintah, industri I swasta, akadernisi dan komunitas I 

masyarakat. Pemerintah berperan dalam menJaga 

lingkungan siber nasional, melindungi e-commerce 

nasional, melindungi infrastruktur informasi kritis nasional, 

mengendalikan penetrasi Ipoleksosbudhankam, dan 

melindungi warga negara (privacy). Pihak swasta/industri 

turut berperan dalam penyedia kemampuan dasar siber 

yaitu: peralatan (device), piranti lunak (software) dan 

jaringan (satelit dan serat optik). Akademisi berperan 

sebagai penyedia kualitas SDM yang memiliki disiplin ilmu 

seperti ilmu komputer, sistem informasi, teknologi 

infonnasi, peperangan asimetris, rekayasa komputer atau 
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media siber. Sedangkan peran komunitas/masyarakat 

khusus siber sebagai komunitas otodidak siber, komunitas 

hacker khususnya while and grey hacker, komunitas 

Medsos, komunitas siber masyarakat yang dibina 

pemerintah atau swasta dan komunitas industri siber. 

b. Menciptakan manajemen keamanan dan kontijensi berupa 

mekanisme pencegahan serangan siber, mekanisme 

penanganan keamanan siber dan mekanisme 

penanggulangan serangan siber. 

c. Membentuk kolaborasi keamanan siber dengan cara 

bekerjasama dalam lingkup intemasional , regional dan 

bilateral sesuai kebijakan politik luar negeri Indonesia 

dalam rangka peningkatan kapasitas dan kualitas 

kemampuan siber, tukar menukar infonnasi, membentuk 

regulasi dan penegakan hukum. 

d. Meningkatkan penegakan hukum melalui penguatan 

kapabilitas penegak hukum, penegakan koordinasi antar 

penegak hukum, penegakan regulasi penegak hukum di 

ruang siber dan membuat regulasi transnasional. 

e. Mengutamakan inovasi dan kreativitas melalui percepatan 

inovasi untuk mendukung kebijakan pemerintah dalam 

bidang e-commerce dan peningkatan kemampuan SDM di 

bidang siber untuk melindungi kebijakan ruang pemerintah 

di ruang siber. 
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harus dapat berperan aktif sebagai salah satu satuan siber nasional yang 

bertugas untuk mengamankan pertahanan siber nasional bersama-sama 

dengan Satuan Siber TN1 dan Kemhan, serta memiliki peranan dalam 

melakukan serangan siber terhadap ancaman kejahatan siber teroris 

ataupun pasukan siber negara lain. Sehingga dalam lingkup kepentingan di 

bidang siber nasional, Satuan Siber TN1 AD dapat berperan aktif dalam 

mewujudkan cyber defence yang handal dan memberikan input di bidang 

pertahanan siber kepada BSSN selaku koordinator badan siber nasional. 

Sinergitas yang terbentuk antara BSSN dengan lembaga siber nasional 

lainnya juga harus didasari oleh pola kerjasama yang profesional dan 

berlandaskan hukum, sehingga tercipta suatu tingkat kepercayaan terhadap 

masing-masing badan siber tersebut. Dengan demikian transfer data 

kejahatan siber yang terjadi dan ditemukan oleh setiap badan siber dapat 

dengan segera terangkum di BSSN dan digunakan menjadi data strategis 

oleh negara Penyedia data kejahatan siber di bidang cyber defence 

dilaksanalam oleh Satuan Siber TNl dan Kemhan, penyedia data cyber 

crime dilaksanakan oleh Satuan Siber Mabes POLRI, penyedia data 

kejahatan siber di bidang cyber intelligent dilaksanakan oleh Satuan Siber 

BIN dan penyedia data kejahatan siber di bidang informasi dan media 

sosial dilaksanakan oleh Satuan Siber Kemenkominfo, semua data tersebut 

tentunya bersifat by request untuk menghormati privasi dari masing

masing badan siber tersebut. Namun, hal yang terpenting dalam sinergitas 

ini adalah kecepatan dan kevalidan data yang dihimpun serta kepercayaan 

dan kesolidan antar lembaga/badan siber itu sendiri. Dengan demikian 
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pada akhimya akan tercipta sinergitas yang sangat kuat antar 

lernbaga/badan siber nasi.onal dalarn rnewujudkan kernarnpuan siber 

nasional yang rnurnpuni dan dapat diandalkan dalarn rnenghadapi 

perkernbangan kejahatan siber baik secara lokal, nasional, regional dan 

global. 
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Kesimpulan umum penelitian menggambarkan bahwa faktor 

ancaman kejahatan siber memiliki banyak sekali pengaruhnya terhadap 

Institusi TNI AD. Satuan Siber TNI AD yang ada pada saat ini perlu 

ditingkatkan fungsinya dengan kemampuan ofensif untuk menunjang 

kolaborasi dengan satuan siber nasional. Simpulan khusus pada penelitian 

ini adalah sebagai berikut: 

Satu, tren kejahatan siber merupak:an bentuk kejahatan yang 

mengancam dunia nyata meskipun dilakukan melalui dunia maya, oleh 

para hacker yang dapat masuk ke jaringan atau sistem informasi di suatu 

instansi seperti TN1 AD. Hal ini sangat berbahaya, karena satuan TNI AD 

sebagai alat pertahanan negara memiliki banyak: basis data/infonnasi 

rahasia dan Alutsista yang saat ini hampir seluruh penggunaanya berbasis 

komputer. Oleh karena itu, ancaman kejahatan siber mempengaruhi 

peningkatan fungsi Satuan Siber TNI AD untuk mencegah terjadinya 

sabotase, pencurian data rahasia militer dengan menggunakan sistem 

enkripsi, hacking, teror digital, serangan psikologi siber dan serangan 

terhadap infrastruktur dan sistem informatika TNI AD. 

Dua, dalam upaya peningkatan fungsi Satuan Siber TNI AD masih 

terdapat beberapa faktor penghambat, yaitu: 1. Keterbatasan kemampuan 

sumberdaya manusia di bidang Siber. 2. Keterbatasan sarana dan prasarana 
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kepemilikan alat canggih berbasis IT dan teknologi guna menghadapi 

serangan kejahatan siber. 3. Masih lemahnya hukum perundang-undangan 

di Indonesia, termasuk peraturan dan ketentuan hukum yang mengatur 

Satuan siber TNl AD. 4. Masih terbatasnya koordinasi lintas sektoral antar 

satuan pendukung guna menghadapi kejahatan siber. 

Tiga, peran Satuan Siber TNI AD dalam mendukung sinergitas 

lembaga siber nasional untuk mengungkap kejahatan siber saat ini hanya 

sebagai satuan yang bertugas untuk monitoring dan pelaporan 

konten/berita hoax dalam rangka menangkal serangan psikologi siber 

lawan ke institusi TNI AD. Untuk itu perlu peningk:atan fun~i agar peran 

tersebut berubah tidak hanya pertahanan, akan tetapi juga dapat berperan 

sebagai : 1. Satuan Cyber Attack TNI AD yang dapat menyerang dan 

mampu menghadapi serta mengungkap kejahatan siber baik itu program 

maupun pelakunya sehingga hacker memiliki ketakutan tersendiri untuk 

masuk dan meretas institusi TNI AD sebagai alat pertahanan Negara. 2. 

Kontributor, di mana Satuan Siber TNI AD yang merupakan bagian dari 

Satuan Siber Nasional dapat memberikan kontribusi positif bagi bidang 

pertahanan dan keamanan dalam menjawab tantangan Revolusi Industri 

4.0 melalui pencegahan serangan siber, penanganan keamanan siber dan 

penanggulangan serangan siber terhadap sistem pertahanan nasional. 3. 

Inisiator, di mana Satuan Siber TNI AD menjadi inisiator bagi satuan 

intelijen dan pendukung guna membentuk satuan siber yang handal dan 

mumpuni, sehingga diperoleh kondisi yang diharapkan yaitu berkurangnya 

aktivitas hacking, menurunnya pemberitaan hoax dan terkontrolnya teror 
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digital yang tidak hanya menyerang individu melainkan juga institusi TNI 

AD. 4. Fasilitator, di mana Satuan Siber TN1 AD berperan dalam 

memfasilitasi satuan siber jajaran di bawahnya ( Siber Kopassus, 

Dithubad, PU Pusintelad, Disinfolahtad dan Dispenad) dalam 

berkoordinasi dengan Satuan Lyber Defence TN1 dan Kemhan, Satuan 

Cyher Crime POLRl, Satuan lyher Intelligence BIN dan Satuan Siber 

BSSN serta Kemkorninfo. 

B. Saran 

Berdasarkan pembahasan dan kesimpulan yang telah diuraikan 

sebelumnya, peneliti mengajukan beberapa saran di antaranya : 

1. Untuk internal TN1 AD guna menghadapi kejahatan siber 

a. Meningkatkan kemampuan sumberdaya manus1a bagi 

personel Satuan Siber TN1 AD dengan cara: 

l) Melakukan percepatan pembekalan ilmu intelijen, 

persandian dan siber yang selalu up date melalui 

kursus dasar persandian dan intelijen yang diadakan 

di BSSN, Kemhan dan Mabes TNl. 

2) Melakukan perekrutan personel tahap ketiga 

sejumlah 30 orang, namun dengan mengutamakan 

pada personel yang sudah memiliki minimal dua 

klasifikasi dari tiga klasifikasi mutlak yang 

dibutuhkan, yaitu: siber, intelijen dan persandian. 
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b. Meningkatkan sarana dan prasarana siber dengan 

pengadaan infastruktur siber yang modem serta ditunjang 

oleh aplikasilsoftware terbaru secara bertahap sesuai 

dengan Rencana Strategis Angkatan Darat, tidak hanya 

peralatan untuk pelaksanaan tugas monitoring dan defensif 

melainkan peralatan yang menunjang kemampuan ofensif 

dan tracking digital dengan daya jangkau yang luas. 

Beberapa hal yang layak untuk segera dimiliki 

dalam infrastruktur Satuan Siber TNI AD yaitu: 

1) Security Operation Centre (SOC). Merupakan 

sistem pengamanan jaringan komputer yang mampu 

memonitor aktivitas dan memberikan laporan jika 

terjadi insiden intrusi (usaha orang luar masuk ke 

dalam infrastruktur/jaringan komputer atau sistem 

informasi/sisfo ). 

2) Vulnerability assessment. Merupakan usaha yang 

dilakukan untuk menemukan celah keamanan pada 

sisi sistem informasi, aplikasi yang dibangun dan 

metode kerja yang diawaki personel. Kegiatan ini 

j uga sangat berguna untuk menangkal tindakan 

sabotase digital. 

3) Metode kerjafraud (penipuan) security. Merupakan 

kegiatan forensik dalam transaksi digital. Sebagai 

bagian dari kegiatan forensik digital yang secara 
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khusus membuktikan terjadinya kejahatan siber 

dengan melihat aspek perilaku. Pelaku tindak 

kejahatan fraud dapat dideteksi dan ditangkal dari 

aspek perilaku serta pembuktian tindak pidana 

kejahatan terorganisasi digital bukan pidana umum 

perupuan. 

4) Metode standar keamanan informasi Satuan TNl 

AD, seperti penerapan penyandian terhadap 

informasi berklasifikasi rahasia dan Jayanan dalam 

bentuk: layanan informasi yang dapat diakses dalam 

lingkungan organisasi TNl AD. 

Satuan Siber TNI AD juga idealnya harus selalu 

memperoleh up date peralatan dan bimbingan teknik 

tentang siber dari tenaga ahli mitra TNl AD baik secara 

rutin maupun berkala agar personel siber mendapat up 

grade kemampuan secara terns menerus. 

c. Meningkatkan dan mempercepat jalur birokrasi dengan 

cara: 

l) Koordinasi dan korelasi internal satuan TNl AD 

melalui validasi organisasi satuan pendukung, yaitu: 

Satuan Siber TNI AD, Disinfohlatad, Dithubad, 

Dispenad, Siber Kopassus dan PII Pusintelad untuk 

menentukan kebijakan dan langkah-langkah 
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penanganan dalam respon cepat terhadap kejahatan 

siber. 

2) Satuan Siber TN1 AD memiliki satu jaringan online 

dengan Dithubad selaku penyedia infrastruktur, 

Disinfolahtad selaku penyedia sistem jaringan, PII 

Pusintelad selaku penyedia pelacak!tracking digital 

dan penyedia data, Dispenad selaku pemberi respon 

cepat klarifikasi resmi TNI AD dan Siber Kopassus 

selaku badan pelaksana pusat untuk melakukan 

serangan siber apabila fungsi Satuan Siber TNI AD 

telah ditingkatkan. 

3) Membentuk: jaringan online dan sistem pelaporan 

berjenjang secara hirarkis antara Satuan Siber TNI 

AD dengan Spamad selaku supervisi pengamanan 

TNI AD, Sintel TNI selaku supervisi pengamanan 

TNI, Bais TNl selaku badan pelaksana pusat bidang 

intelijen dan pengamanan TNI dan Satkomlek TNI 

selaku penyedia jaringan persandian dan 

infrastrulctur TNI. 

4) Membentuk satu Janng besar koordinasi antara 

Kemkominfo, Kemhan, BIN, BSSN, Mabes TNl dan 

Mabes POLRJ, kemudian jaring utama tersebut 

diteruskan ke bagian satuan kecil masing-masing. 

Untuk satuan siber di masyarakat sipil menginduk 
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kepada Kemkominfo, satuan siber jajaran POLRI 

menginduk kepada Mabes POLRI dan satuan jajaran 

TN1 (termasuk Satuan Siber TN1 AD) menginduk 

kepada Satuan Siber Mabes TNI. Dengan demikian 

akan terbentuk jaringan online yang akan memonitor 

kejahatan di dunia maya dan apabila ditemukan 

adanya pelaku yang melakukan aktivitas kejahatan 

siber maka akan dengan segera dapat diambil 

tindakan tentunya setelah adannya laporan dari 

pihak/instansi yang menjadi korban. Dengan adanya 

sistem yang terintegrasi secara online ini maka akan 

mengurang1 manajemen resiko dan keraguan 

personel siber dalam melaksanakan tugasnya, 

dikarenakan sudah ada prosedur dan mekanisme 

kerja serta yang tidak kalah pentingnya sudah ada 

payung hukum yang melindungi baik secara hukum 

sipil maupun hukum militer. Di sisi lain adanya 

sistem yang terintegrasi ini akan sangat membantu 

pemerintah dalam menentukan kejahatan siber mana 

yang dinilai membahayakan kedaulatan negara dan 

kejhatan siber mana yang mengganggu pnvas1 

pribadi individu ataupun suatu organisasi. 
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2. Untuk Iingkup nasional guna rnenghadapi kejahatan siber 

a Melakukan pendekatan antar stakeholder di bidang siber 

nasional dengan cara: 

l) Membangun pusat pengendalian operas1 siber 

nasional. 

2) Membangun National Information &change 

Network. 

3) Peningkatan partnership pihak swasta. 

4) Membangun forum informal di masyarakat. 

5) Pemberdayaan komunitas keamanan siber. 

6) Mendorong public key infrastructure dengan 

Certification Authority (CA). 

b. Dalam menghadapi Revolusi Industri 4.0 perlu 

diterapkannya kebijakan strategi keamanan siber nasional, 

yaitu: 

1) Membentuk arsitektur siber kontemporer yang 

terdiri atas pemerintah, industri/swasta, akademisi 

dan komunitas/masyarakat. 

2) Menciptakan manajemen keamanan dan kontijensi 

berupa mekanisme pencegahan serangan siber, 

mekasnisme penanganan keamanan siber dan 

mekanisme penanggulangan serangan siber. 

3) Membentuk kolaborasi keamanan siber dengan cara 

bekerjasama dalam lingkup intemasional, regional 
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dan bilateral sesuai kebijakan politik luar negen 

Indonesia dalam rangka peningkatan kapasitas dan 

kualitas kemampuan siber, tukar menukar informasi, 

membentuk regulasi dan penegakan hukum. 

4) Meningkatkan penegakan hukum melalui penguatan 

kapabilitas penegak hukum, penegakan koordinasi 

antar penegak hukum, penegakan regulasi penegak 

hukum di ruang siber dan membuat regulasi 

transnasional. 

5) Mengutamakan inovasi dan kreativitas melalui 

percepatan inovasi untuk mendukung kebijakan 

pemerintah dalam bidang e-commerce dan 

peningkatan kemampuan SDM di bidang siber untuk 

melindungi kebijakan ruang pemerintah di ruang 

siber. 

c. Membuat peraturan/k:etentuan hukum yang mengatur 

pelaksanaan mekanisme kerja Satuan Siber TNI AD yang 

merupakan turunan dari Undang-Undang No.11 Tahun 

2008 tentang informasi dan transaksi elek:tronik dalam 

tindak pidana siber, antara lain: 

1) Aturan atau regulasi teknis yang mengatur 

mekanisme pelaksanaan kerjasama antara Satuan 

Siber Kemkominfo, Kemhan, BIN, BSSN, POLRI 

dan TNl, sehingga terbentuk regulasi yang memiliki 
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prosedur jelas bagi setiap personel siber baik sipil 

maupun militer dalam mengambil langkah 

penyelesaian masalah. 

2) Aturan atau regulasi tentang penanganan dan 

penindakan kejahatan siber bila pelakunya dari 

masyarakat sipil atau instansi sipil dan bagaimana 

penyelesaiannya apabila pelakunya militer ataupun 

instansi militer. 

3) Aturan dan regulasi yang merupakan turunan dari 

UU ITE yang mengatur bidang pertahanan dan 

kearnanan karena rniliter rnemilik.i pola birokrasi 

yang khusus. 

4) Aturan dan regulasi yang rnengatur rnekanisrne 

kerjasama siber lintas negara dan penanganan serta 

penindakan kejahatan siber lintas negara. 
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PANDUANWAWANCARA 
(lnforman Kunci: Perwira Satuan Siber TNJ AD) 

Cara menjawab : 

XVll 

L Mohon Bapak dapat mengisi identitas pada bagian A dengan lengkap. 
2. Mohon Bapak isi pertanyaan dari bagian B sampai dengan E sesuai 

deogan apa yang Bapak l'dahui 

A.. Karalrteristik lnforman 

1. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

B. Informasi untuk menggafi pandangan mengenai tren ancaman 
kejahatan siber 

l. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancum 
institusi TNl AD? 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana institusi TNI AD? 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Institusi TNI AD? 

C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

1. Apa saja yang Bapak ketahui tentang Satuan Siber TNI AD? 

2. Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 

3. Siapa saja menurut Bapa.k yang perlu tergabung pada Satuan Siber TNI 
AD? 
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···································································································· 
4. Pada satuan organisas.i TNJ AD mana menurut pandangan Bapak 

sebaiknya posisi Satuan Siber berada? 
.................................................................................................... .. .......... .. ........................... 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 

D. Informasi untuk meoggali pentingnya peningkatan fungsi Satuan Siber 
TNIAD 

1. Apakah menurut pandangan Bapak:, Satuan Siber yang sudah dibentuk 
cukup untuk menghadapi kejahatan siber? 

2. Kapan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 

3. Menurut pandagan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Slber? 

4. Pada bagian mana Satuan siber perlu peningkatan fungsi? 

5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan 
Bapak. 

6. Bagaimana menurut pandangan Bapak: cara untuk peningkatan fungsi 
Satuan Siber TN1 AD? 

E. Informasi untuk menggali pandangan mengenai faktor peoghambat 
peniogkatan fungsi Satuan Siber TNI AD 

1. Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNl AD ? 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber TNI AD? 

3. Pada bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan dalam peningkatan fungsi Satuan Siber TNI AD? 

4. Mengapa menurut pandnagan Bapak, faktor penghambat perlu segera 
diperbaiki? 

5. Bagaimana rnenurut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TNI 
AD? 
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PANDUANWAWANCARA 
(Informan Kunci: Perwira Spamad) 

Cara menjawab : 

XlX 

1. Mohon Bapak dapat mengisi identitas pada bagian A dengan lengkap. 
2. Mohon Bapak isi pertanyaan dari bagian B sampai dengan E sesuai 

dengan apa yang Bapak ketahui. 

A. Karakteristik lnforman 

1. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

B. Informasi untuk menggaJi pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana institusi TNI AD? 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang lnstitusi TNI AD? 

C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

1. Apa saja yang Bapak ketahui tentang Satuan Siber TNI AD? 

2. Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber TNI 
AD? 
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···································································································· 
4. Pada satuan organisasi TNI AD mana menurut pandangan Bapak 

sebaiknya posisi Satuan Siber berada? 

···················· ······ ·· ·· ···· ·································· ·· ·· ···························· 
5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 

meghadapi kejahatan siber? 

D. Informasi untuk menggali pentingnya peningkatan fungsi Satuan Siber 
TNIAD 

1. Apakah menurut pandangan Bapak, Satuan Siber yang sudah dibentuk 
cukup untuk menghadapi kejahatan siber? 

2. Kapan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 

3. Menurut pandagan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Siber? 

4. Pada bagian mana Satuan siber perlu peningkatan fungsi? 

5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan 
Bapak. 

6. Bagaimana menurut pandangan Bapak cara untuk peningkatan fungsi 
Satuan Siber TN1 AD? 

E. Informasi untuk menggali pandangan mengenai faktor pengbambat 
peningkatan fungsi Satuan Siber TNI AD 

l . Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNT AD ? 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber TNI AD? 

3. Pad.a bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan dalam peningkatan fungsi Satuan Siber TNI AD? 

4. Mengapa menurut pandnagan Bapak, faktor penghambat perl u segera 
diperbaiki? 

5. Bagaimana menurut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TNI 
AD? 
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PANDUANWAWANCARA 
{Informan Kunci: Prajurit Satuan Siber TNI AD) 

Cara menjawab : 

1. Mohon Bapak dapat mengisi identitas pada bagian A dengan lengkap 
2. Mohon Bapa.k isi pertanyaan dari bagian B dan C sesuai dengan apa 

yang Bapak ketahui. 

A. Karakteristik Informan 

l. Nama 
2. Umur 
3. Jenis KeJamin 
4. Pangkat/Satuan 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNl AD? 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana institusi TNl AD? 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Institusi TNI AD ? 

C. Informasi uotuk menggali pandangan terhadap Satuao Siber TNI AD 

l. Apa saja yang Bapak ketahui tent.ang Satuan Siber TNI AD? 
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2. Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber 
TNIAD? 

4. Pada satuan organisasi TNI AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 
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PANDUANWAWANCARA 
(lnforman Kunci: Prajurit Spamad) 

Cara menjawab : 

XXlll 

l. Mohon Bapak dapat mengisi identitas pada bagian A dengan lengkap 
2. Mohon Bapa.k isi pertanyaan dari bagian B dan C sesuai dengan apa 

yang Bapak ketahui. 

A. Karakteristik lnforman 

l. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 

4. Bagaimana pa.ndangan Bapak mengenai kejahatan Siber dan pada 
bagian mana institusi TNI AD? 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang lnstitusi TNI AD ? 

C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

1. Apa saja yang Bapak ketahui tentang Satuan Siber TNT AD? 

,, 
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2, Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 

3, Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber 
TNIAD? 

4. Pada satuan organisasi TN1 AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 

l 

' 

,. 
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TRANSKRIP WA WAN CARA 
(Informan Kunci: Komandan Satuan Siber TNI AD/lnforman A ) 

A. Karakteristik lnforman 

1. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

SuburWahono 
42 Tahun 
Laki-Laki 
Letkol Chb/Siber TNI AD 

xxv 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Adalah kejahatan yang memanfaatkan media jaringan internet global 
(internet). 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 
Setiap saat, bahkan sudah dimulai sejak lama namun kita banyak yang 
tidak mengetahui dan menyadari kejahatan ini. 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik itu perorangan atau organisasi 
maupun pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber sama dengan kejahatan dalam alam nyata. Dalam 
kaitannya dengan TNI AD, potensi kejahatan siber juga mengancam 
secara institusi dan personal. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
Adanya sistem informasi yang tidak diamankan secara baik. 
Kepemilikan Sisfo yang ternyata hanya memiliki pengaturan standar 
pabrik dan tidak dilakukan perubahan pengaturan secara maksimal 
sangat mengundang penyerang dalam bidang siber. 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Institusi TNI AD? 
Melalui penyebaran berita hoax di Medsos, melalui penggunaan grup 
Medsos yang terenkripsi oleh teroris, melalui penyadapan, sabotase 
dan perusakan jaringan komputer. 
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C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

I. Apa saja yang Bapak ketahui tentang Satuan Siber TN1 AD? 
Satuan Siber TNI AD belum ada. Kebijakan pembentukan masih 
dalam tahap kajian. Saat ini baru berupa Satuan Tugas Siber TNI AD. 

2. Kapan menurut pandangan Bapak, Satuan siber TN1 AD perlu 
penjngkatan fungsi? 
Secepatnya, peningkatan fungsi satuan siber wajib dilakukan. Selain 
menangkal datangnya ancaman dari serangan hacker terhadap sisfo 
TNl AD, kemampun personel perlu ditingkatkan dan dikelola agar 
handal. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber TN1 
AD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TNT AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Harapannya Satuan Siber adalah pelaksana fungsi militer khusus yang 
setara dengan keberadaan Pasukan Khusus yang memiliki kecakapan 
tinggi dalam peperangan dengan taktik non konvensional. 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TN1 AD dalam 
meghadapi kejahatan sjber? 
Pembentukan Satuan Siber dalam tahap kajian dan belum memberikan 
kontnbusi memadai dalam merespon ancaman siber secara 
infrastruktur clan aplikasi. 

D. Informasi untuk menggali pentingnya peningkatan fungsi Satuan Siber 
TNIAD 

1. Apakah rnenurut pandangan Bapak, Satuan Siber yang sudah dibentuk 
cukup untuk menghadapi kejahatan siber? 
Belum cukup karena baru berfungsi sebagai alat pertahanan dan 
monitoring media saja. 

2. Kapan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TNI AD. 

3. Menurut pandangan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Siber? 
Berdasarkan keputusan dan kebijakan pemerintah dan unsur pimpinan 
TNI dan TNI AD. 
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4. Pada bagian mana Satuan siber perlu peningkatan fungsi? ' 
Pada bagian penindakan ditingkatkan kemampuannya bukan banya 
monitoring berita saja melainkan dapat melakukan tindakan ofensif 
seperti pendeteksian jaringan yang ditembus lawan dan melakukan 
serangan balasan. 

5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan ~· 

Bapak. 
Peningkatan fungsi satuan siber wajib dilakukan. Selain menangkal '· 

datangnya ancaman dari serangan hacker terhadap sisfo TNI AD, : 
kemampun personel perlu ditingkatkan dan dikelola agar handal. 

;, 

6. Bagaimana menurut pandangan Bapak cara untuk peningkatan fungsi 
Satuan Siber TNI AD? 
Melalui peningkatan kemampuan SDM, sarana dan prasarana serta 
peralat.an canggih yang memiliki kemampuan untuk me1akuakan 
serangan siber. 

E. Informasi untuk menggali pandangan mengenai faktor pengham bat 
peningkatan fungsi Satuan Siber TNI AD 

~ 

~ 

1. Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNI AD ? 
Faktor penghambat terhadap peningkatan fungsi Satuan Siber TNI AD 
antara lain adalah kepercayaan yang kurang dalam tataran pimpinan. 
Para pimpinan mempertanyakan bukt:i nyata adanya serangan siber 
secara infrastruktur kepada TN1 AD. Kesadaran bahwa siber telah 
mengancam beJum nyata Padaha1 pada April 2017 Seluruh Sisfo TNI 
AD dimatikan agar tidak diserang Ransomware Wnnacry. Seolah 
langkah ini tepat, tapi dalam konteks adanya serangan, bagaimana 
mau menang menghadapi serangan, orang sisfonya saja sudah mati 
sebelum datangnya serangan. 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber TNI AD? 
Setiap prajurit dari level pimpinan sampai dengan pelaksana yang 
belum menyadari besamya ancaman perang siber, sehingga merasa ' 

peningkatan fungsi Satuan Siber TNI AD bukan hal vital dan harus ;, 

diprioritaskan. 

3. Pada bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan da1am peningkat.an fungsi Satuan Siber TNI AD? f-

Pada peningkatan kualitas SDM dan pengadaan sarana dan prasarana 
yang canggih. 

' 
' 
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4. Mengapa menurut pandangan Bapak, faktor penghambat perlu segera 
d.iperbai.k..i? 
Agar dapat mengamankan serangan siber yang masuk ke institusi TNl 
AD, sekaJigus mendukung upaya pemerintah membentuk suatu satuan 
siber nasional yang teritegrasi. 

5. Bagaimana menu.rut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TNI 
AD? 
Peningkatan kualitas SDM memalui pendidikan dan kursus intelijen, 
sandi dan siber, pengadaan sarana dan prasarana yang canggih dan 
modem, memperjelas status hukum sdampai level pelaksanaan teknis 
di lapangan serta memotong jalur birokrasi yang terlalu panjang dan 
memakan waktu lama melaJui . pembentukan satuan siber nasional 
yang terintegrasi. 
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TRANSKRIP WA WAN CARA 
(lnforman Kunci: Perwira Seksi Pengamanan dan Operasi Satuan 

Siber TNI AD/lnforman B ) 

A. Karakteristik lnforman 

J. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Kiki Rezki Ramadhan 
30 Tahun 
Laki-Laki 
Kapten Kav/Siber TNI AD 

XXlX 

B. lnformasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

I. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Adalah kejahatan yang bertentangan dengan hukum yang dilakukan 
melalui pemanfaatan kemaju.an IT sebagai media perantaranya dengan 
bemnacam-macam pola seperti serangan terhadap infrastruktur siber 
melalui program virus/ma/ware dan ransomware dan serangan 
psikologi siber melalui berita hoax, propaganda dan lainnya. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNJ AD? 
Setiap saat, bahkan sudah banyak yang masuk ke institusi TNJ AD 
terutama penyebaran berita hoax namun kita banyak yang tidak 
mengetahui dan menyadari kejahatan ini. 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik itu perorangan atau organisasi 
maupun pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNJ AD? 
Kejahatan siber dapat menyerang infrastruktur sisfo TNJ AD, 
sehingga lawan dapat mengakses data-data yang bersifat rahasia milik 
TNJ AD. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
Adanya sistem infonnasi yang tidak diamankan secara baik. 
Kepemilikan Sisfo yang ternyata hanya memihki pengaturan standar 
pabrik dan tidak dilakukan perubahan pengaturan secara maksimal 
sangat mengundang penyerang dalam bi dang siber. 
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6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Institusi TNI AD? 
Melalui penyebaran berita hoax di Medsos, melalui penggunaan grup 
Medsos yang terenkripsi oleh teroris, melalui penyadapan, sabotase 
dan perusakan jaringan komputer. 

lnformasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

1. Apa saja yang Bapak ketahui tentang Satuan Siber TNT AD? 
Satuan Siber TNI AD saat ini berupa satuan tugas yang membantu 
organisasi dalam menangani isu-isu terkait dengan TNI AD yang viral 
di media on/ine yang bermuatan sentimen negatif 

2. Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 
Secepatnya, peningkatan fungsi satuan siber wajib dilakukan. Selain 
menangkaJ datangnya ancaman dari serangan hacker terhadap sjsfo 
TNI AD, kemampun personel perlu ditingkatkan dan dikelola agar 
handal. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber TNI 
AD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TNI AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Harapannya Satuan Siber adalah pelaksana fungsi militer khusus yang 
setara dengan keberadaan Pasukan Khusus yang memiliki kecakapan 
tinggi dalam peperangan dengan taktik non konvensionaJ . 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 
Belum mampu secara maksimal dalam menghadapi kejahatan siber 
dikarenakan teknologi terkait IT/siber senantiasa update setiap saat, 
sehingga proses belajar dan berlatih melalui metode kerja siber harus 
senantiasa di update juga. 

Ioformasi uotuk menggali peotiogoya peningkatan fungsi Satuan Siber 
TNIAD 

1. Apakah menurut pandangan Bapak, Satuan Siber yang sudah dibentuk 
cukup untuk: menghadapi kejahatan siber? 
Belum cukup karena baru berfungsi sebagai alat pertahanan dan 
monitoring media saja. 
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2. Kapan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TNJ AD. 

3. Menurut pandangan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Siber? 
Pemerintah dan unsur pimpinan TNl dan TNI AD. 

4. Pada bagian mana Satuan siber perlu peningkatan fungsi? 
Pada bagian unit penindakan dan penanggulangan ditingkatkan 
kemampuannya bukan hanya mvmtoring berita saja melainkan dapat 
melakukan tindakan ofensif seperti pendeteksian jaringan yang 
ditembus lawan dan melakukan serangan balasan. 

5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan 
Bapak. 
Peningkatan fungsi satuan siber wajib dilakukan. Se1ain menangkal 
datangnya ancaman dari serangan hacker terhadap sisfo TNI AD, 
kemampun personel perlu ditingkatkan dan dikelola agar handal. 

6. Bagaimana menurut pandangan Bapak cara untuk peningkatan fungsi 
Satuan Siber TNJ AD? 
Melalui peningkatan kemampuan SDM, sarana dan prasarana serta 
peralatan canggih yang memiliki kemampuan untuk melakukan 
serangan siber. 

E. Informasi untuk menggali pandaogan mengenai faktor penghambat 
peningkatan fungsi Satuan Siber TNI AD 

J. Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNI AD ? 
Faktor penghambat terhadap peningkatan fungsi Satuan Siber TNI AD 
antara lain adalah kesadaran yang kurang akan tingkat bahaya dari 
kejahatan siber. kualitas SDM, infrastruktur, birokrasi dan kekuatan 
hukum yang belum jelas. 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber lN1 AD? 
Setiap pimpinan sampai dengan prajurit pelaksana yang belum 
menyadari besarnya ancaman perang siber. 

3. Pada bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan dalam peningkatan fungsi Satuan Siber TNI AD? 
Pada peningkatan kualitas SDM dan pengadaan sarana dan prasarana 
yang canggih. 

43794.pdf

Koleksi Perpustakaan Universitas Terbuka



XXX.11 

4. Mengapa menurut pandangan Bapak, faktor penghambat perlu segera 
diperbaiki? 
Agar dapat mengamankan serangan siber yang masuk ke institusi TNI 
AD, sekaJigus mendukung upaya pemerintah membentuk suatu satuan 
siber nasional yang teritegrasi. 

5. Bagaimana menurut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TNI 
AD? 
Peningkatan kesadaran akan pentingnya keamanan siber di semua 
level prajurit TNI AD,peningkatan kualitas SDM memalui pendidikan 
dan kursus intelijen, sandi dan siber, pengadaan sarana dan prasarana 

, yang canggih dan modem, memiliki kekuatan hukum yang jelas dan 
birokrasi yang ringkas antar organisasi siber. 

' 

'. 

' 
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TRANSKRIP WAWANCARA 
(lnforman Kunci: Perwira Satuan Siber TNI AD/Informan C) 

A. Karakteristik Informan 

1. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Ady Basuk:i Kusumo 
27 Tahun 
Laki-Laki 
Letnan Satu Inf/Siber TNJ AD 

XXXlll 

B. lnformasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Merupakan aktivitas kejahatan dengan menggunakan jaringan dan 
tek:nologi internet dengan sasaran para pengguna internet dan media 
sosial, seperti : Phising, yaitu pengelabuan URL/Web untuk 
mendapatkan credential dan spammmg, yaitu pengmman 
pesan/informasi palsu. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNl AD? 
Setiap saat, bahkan sudah banyak yang masuk ke institusi TNI AD 
terutarna penyebaran berita hoa.x namun kita banyak yang tidak 
mengetahui dan rnenyadari kejahatan ini. 

3. Siapa saja yang Bapak ketahui dapat mengancarn isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber dapat menyerang infrastruktur sisfo TNI AD, 
sehingga lawan dapat mengakses data-data yang bersifat rahasia milik 
TNIAD. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
Adanya faktor kelalaian userlpengguna, faktor infrastruktur jaringan, 
faktor software·platform, faktor penguasaan keterampilan yang kurang 
baiklskil/ lack, faktor ekstemal (serangan hacker di luar instansi). 

6 . Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
rnenyerang Institusi TNJ AD? 
Melalui penyerangan terhadap sisfo TNI AD, website dan semua 
Alutsista berbasis komputer milik TNI AD. 
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C. lnformasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

I. Apa saja yang Bapak ketahui tentang Satuan Siber TNl AD? 
Merupakan satuan tugas yang dibentuk untuk menghadapi/respon 
terhadap meningkatnya kejahatan siber. 

2. Kapan menurut pandangan Bapak, Satuan siber TN1 AD perlu 
peningkatan fungsi? 
Secepatnya, peningkatan fungsi satuan siber wajib dilakukan. Selain 
menangkaJ datangnya ancaman dari serangan hacker terhadap sisfo 
TNl AD, kemampun personel perlu ditingkatkan dan dikelola agar 
handal. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber TN1 
AD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TN1 AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Satuan Siber adaJah pelaksana fungsi militer khusus yang 
bertanggungjawab langsung kepada Kasad. 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 
Belum mampu karena masih dalam tahap pembangunan baik 
infrastruktur dan kemampuan SDM. Dibutuhkan percepatan untuk 
mengejar ketertinggalan terhadap keamanan informasi, baik di bidang 
infrastruktur maupun SDM. 

D. lnformasi untuk menggali pentingnya peningkatan fungsi Satuan Siber 
TNIAD 

1. Apakah menurut pandangan Bapak, Satuan Siber yang sudah dibentuk 
cukup untuk menghadapi kejahatan siber? 
Belum cukup karena baru berfungsi sebagai alat pertahanan dan 
monitoring media saja serta belum adanya koordinasi lintas sektoral 
yang terintegrasi antar TNl, BSSN, Kemenkominfo, POLRI, dan 
Kemhan. 

2. Kapan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TNI AD. 

3. Menurut pandangan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Siber? 
Pemerintah dan unsur pimpinan TNJ dan TN1 AD. 
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4. Pada bagian mana Satuan siber perlu peningkatan fungsi? 
Pada bagian unit penindakan dan penanggulangan ditingkatkan 
kemampuannya bukan hanya monitoring berita saja melainkan dapat 
melakukan tindakan ofensif 

5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan 
Bapak. 
Peningkatan fungsi satuan siber wajib dilakukan, karena beJum 
mampu menghadapi kejahatan siber dengan kompleksitas tinggi. 
Upaya yang dilakukan baru sampai tahap monitoring dan pelaporan 
saJa. 

6. Bagaimana menurut pandangan Bapak earn untuk peningkatan fungsi 
Satuan Siber TN1 AD? 
Melalui peningkatan kemampuan SDM, sarana dan prasarana serta 
peralatan canggih yang memiliki kemampuan untuk melakukan 
serangan siber serta koordinasi lintas sektoral antar satuan siber 
nasional. 

E. Informasi uotuk meoggali paodangan mengenai faktor peoghambat 
peningkatan fuogsi Satuan Siber TNI AD 

1. Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNJ AD ? 
Faktor penghambat terhadap peningkatan fungsi Satuan Siber TNl AD 
antara lain adalah kuaJitas SDM, infrastruktur, birokrasi yang belum 
terintegrasi dan kekuatan hukum yang belumjelas. 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber TNT AD? 
Prajurit TNI AD yang belum menyadari besamya ancaman perang 
siber. 

3. Pada bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan dalam peningkatan fungsi Satuan Siber TNI AD? 
Pada peningkatan kualitas SDM dan pengadaan sarana dan prasarana 
yang canggih serta kerjasama lintas sektoral antar satuan siber 
nasional. 

4. Mengapa menurut pandangan Bapak, faktor penghambat perlu segera 
diperbaiki? 
Agar dapat mengamankan serangan siber yang masuk ke institusi TNl 
AD, sekaligus mendukung upaya pemerintah membentuk suatu satuan 
siber nasional yang teritegrasi. 

5. Bagaimana menurut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TNT 
AD? 
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Mengadakan/membentuk: kelompok kerja untuk melakuk:an assesment 
internal dan ekstemal guna memaksjmaJkan Satuan Siber TNJ AD 
serta perlu dikaji lebih dalam dan detail terkait tugas satuan Siber TNI 
AD, sehingga menghindari duplikasi tugas yang telah rulakukan oleh 
satuan lain. 
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TRANSKRIP WA WAN CARA 
(Informan Kunci: Perwira Satuan Siber TNI AD/lnforman D) 

A. Karakteristik Informan 

1. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Andi Nugroho 
38 Tahun 
Laki-Laki 
Kapten Caj/Siber TNI AD 

XXXVll 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

l. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Merupakan kejahatan yang menggunakan komputer melalui jaringan 
yang terkoneksi satu sama lain. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 
Setiap saat, bahkan sudah banyak yang masuk ke institusi TNI AD 
terutama penyebaran berita hoax namun kjta banyak yang tidak 
mengetahui dan menyadari kejahatan ini . 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber menyerang institusi TNI AD terkait pengamanan data 
internal/data elektronik dan pengamanan berita dan kegiatan personel 
di dunia maya. Kegiatan perang operasi gabungan TNI AD yang 
menggunakan IT sebagai sarana dan prasarana utama dan pendukung 
dalam perang merupakan aset kritis infrastruktur yang harus 
diamankan dari kejahatan siber. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
Adanya faktor SDM tentang kejahatan siber yang masih rendah, faktor 
infrastruktur yang terbatas dan penggunaannya belum maksimal, 
faktor kebijakan dan atu.ran hukum yang belum ada terkait Satuan 
Siber TNI AD serta masih besamya ego sektoral masing-masing 
satuan siber nasional. 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang lnstitusi TNl AD? 

........ ,.~~ -· ..... ,- .. . ·~·~. •·-····· -·-
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Melalui penyerangan terhadap sisfo TNI AD, website dan semua 
Alutsista berbasis komputer miJik TNT AD. 

C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

I. Apa saja yang Bapak ketahui tentang Satuan Siber TNI AD? 
Merupakan satuan tugas yang bertugas untuk melakukan pengamanan 
berita dan kegiatan di dunia maya. 

2. Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 
Secepatnya, peningkatan fungsi satuan siber wajib dilakukan. Selain 
menangkal datangnya ancaman dari serangan hacker terhadap sisfo 
TNI AD, kemampun personel perlu ditingkatkan dan dikelola agar 
handal. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber 
TNI AD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TNT AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Satuan Siber adalah pelaksana fungsi militer khusus yang 
bertanggungjawab langsung kepada Kasad. 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 
Belum mampu karena masih dalam tahap pembangunan baik 
infrastruktur dan kemampuan SDM. 

D. Informasi untuk menggali pentingnya peningkatan fungsi Satuan Siber 
TNIAD 

1. Apakah menurut pandangan Bapak, Satuan Siber yang sudah dibentuk 
cukup untuk menghadapi kejahatan siber? 
Belum cukup karena baru berfungsi sebagai alat pertahanan dan 
monitoring media saja serta belurn adanya koordinasi lintas sektoral 
yang terintegrasi. 

2. K.apan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi 1NI AD. 

3. Menurut pandangan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Siber? 
Pemerintah clan unsur pimpinan TNI dan TN1 AD. 
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4. Pada bagian mana Satuan siber perlu peningkatan fungsi? 
Pada bagian unjt penjndakan dan penangguJangan ditingkatkan 
kemampuannya bukan hanya monitoring berita saja melajn.kan dapat 
melakukan tindakan ofensif. 

5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan 
Bapak. 
Peningkatan fungsi satuan siber wajib dilakukan, karena belum 
mampu menghadapi kejahatan siber dengan kompleksitas tinggi. 
Upaya yang dila.kukan baru sampai tahap monitoring dan pelaporan 
saJa. 

6. Bagaimana menurut pandangan Bapak cara untuk peningkatan fungsi 
Satuan Siber TNl AD? 
Melalui peningkatan kemampuan SDM, sarana dan prasarana serta 
peralatan canggih yang memiliki kemampuan untuk melakukan 
serangan siber serta koordinasi lintas sektoral antar satuan siber 
nasional. 

E. lnformasi untuk menggali pandangan mengenai faktor penghambat 
peniogkatan fungsi Satuan Siber TNI AD 

1. Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNl AD ? 
Keterbatasan dukungan alat dan teknologi, belum memiliki kebijakan 
penggunaan teknologi informasi dan sistem informasi secara 
menyeluruh di lingkungan Angkatan Darat dan masih besamya ego 
sektora1 satuan lain. 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber TNI AD? 
Prajurit TNI AD yang belum menyadari besarnya ancaman perang 
siber. 

3. Pada bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan dalam peningkatan fungsi Satuan Siber TNI AD? 
Pada peningkatan kualitas SDM dan pengadaan sarana dan prasarana 
yang canggih serta kerjasama lintas sektora1 antar satuan siber 
nasional. 

4 . Mengapa menurut pandangan Bapak, faktor penghambat perlu segera 
diperbaiki? 
Agar dapat mengamankan aset infrastruktur kritis teknologi dan 
sistem informasi yang ada di J ingkungan Angkatan Darat, sehingga 
TNI AD dapat mencapai level yang lebih baik dalam penggunaan 
teknologi dan sistem informasi. 
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5. Bagaimana menurut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TNT 
AD? 
Berkolaborasi bersama dengan satuan lain dengan pembagian tugas 
dan anggaran sesuai dengan porsi dan tugasnya. 
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TRANSKRIP WA WAN CARA 
(Informan Kunci: Prajurit Satuan Siber TNI AD/Inform an E) 

A.. Karakteristik Informan 

1. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Zuliananta 
30 Tahun 
Laki-Laki 
Sersan Satu/Siber TNI AD 

xii 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Merupakan dampak negatif yang timbul dari perkembangan teknologi 
dan aplikasi internet yang dapat berupa penyebaran virus dan hacking. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 
Setiap saat, bahkan sudah banyak yang masuk ke institusi TNI AD 
terutama penyebaran berita hoax namun kita banyak yang tidak 
mengetahui dan menyadari kejahatan ini. 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber dapat menyerang infrastruktur sisfo TNI AD, 
sehingga lawan dapat mengakses data-data yang bersifat rahasia milik 
TNIAD. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
SOM yang dimiliki TNI AD untuk bidang siber masih rendah, 
infrastruktur siber milik TNI AD belum memadai dan sistem 
keamananjaringan yang belum ada. 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang lnstitusi TNI AD ? 
Kejahatan siber sangat membahayakan institusi TNl yang juga 
mengikuti perkembangan teknologi di berbagai bidang yang 
rnencakup administrasi data yang rahasia dan Alutsista. 
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C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

l. Apa saja yang Bapak ketahui tentang Satuan Siber TNI AD? 
Satuan siber TNI AD masih dalam tahap satuan tugas dan dibutuhkan 
untuk mengamankan institusi TNl AD dari kejahatan siber dan perang 
siber. 

2. Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TNI AD. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber 
TNI AD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organjsasj TNJ AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Satuan peJaksana fungsi khusus yang berkedudukan dan 
bertanggungjawab langsung di bawah Kasad. 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 
Untuk saat ini Satuan Siber TNI AD belurn maksimal karena masih 
terkendala masalah infrastruktur dan SDM yang kurang memadai, 
sehingga saat ini untuk penindakan dilakukan dengan cara melaporkan 
konten dan melakukan pendekatan secara persuasif terhadap pemilik 
akun di Medsos . 
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TRANSKRIP WA WAN CARA 
(Informao Kunci: Prajurit Satuan Siber TNI AD/loforman F) 

A. Karakteristik Ioforman 

I . Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Teguh Putra Muslimin 
26 Tahun 
Lak:i-Laki 
Sersan Dua/Siber TNI AD 

xii ii 

B. lnformasi untuk menggali paodangan mengeoai tren ancaman 
.kejahatan siber 

l. Apa saja yang Bapak: ketahui mengenai tren ancaman kejahatan siber? 
Merupakan suatu tindak kejahatan yang dilakukan orang, kelompok 
maupun organisasi dengan menggunakan perangkat komputer yang 
terhubung dengan jaringan internet di dunia maya yang berupa 
kejahatan yang menyangkut data atau informasi komputer, kejahatan 
yang menyangkut program atau software komputer, pemakaian 
fasilitas komputer tanpa wewenang untuk kepentingan yang tidak 
sesuru dengan tujuan pengeJoJaan, tindakan yang mengganggu operasi 
komputer dan tindakan merusak: peralatan komputer. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 
Setiap saat, bahkan sudah banyak yang masuk ke institusi TNI AD 
terutama penyebaran berita hoax namun kita banyak yang tidak 
mengetahui dan menyadari kejahatan ini. 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNl AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber dapat menyerang infrastruktur sisfo TNI AD, 
sehingga lawan dapat mengakses data-data yang bersifat rahasia milik 
TN1 AD. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
SDM yang dimiliki TNI AD untuk bidang siber masih rendah, 
infrastruktur siber milik TNI AD belurn memadai, sistem keamanan 
jaringan yang belum ada, sabotase dari pihak luar dan upaya pihak 
luar Iainnya dalam hal mencuri data/informasi pertahanan negara. 
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6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Jnstitus.i TNJ AD ? 
Kejahatan siber sangat membahayakan institusi TNI yang juga 
rnengikuti perkembangan teknologi di berbagai bidang yang 
mencakup administrasi data yang rahasia dan Alutsista. 

C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

1. Apa saja yang Bapak ketahui tentang Satuan Siber TNI AD? 
Satuan siber TNI AD adalah satuan yang bertugas mengamankan alat, 
sarana dan prasarana serta inforrnasi rahasia yang dimiliki TNI AD 
dari serangan siber. 

2. Kapan menurut pandangan Bapak, Satuan siber TNT AD perlu 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TNI AD. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber 
TNIAD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TNI AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Satuan pelaksana fungsi khusus yang berkedudukan dan 
bertanggungjawab langsung di bawah Kasad. 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNJ AD daJam 
meghadapi kejahatan siber? 
Untuk saat ini Satuan Siber TNT AD belum maksimal dalam 
menghadapi kejahatan siber, masih dalam tahap monitoring dan 
melakukan pelaporan ke komando atas. 
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TRANSKRIP WA WAN CARA 
(Jnforman Kunci: Perwira Satuan Siber TNI AD/Informan G) 

A. .Karakteristik Informan 

I. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Isnan Kumiawan 
25 Tahun 
Laki-Laki 
Letnan Dua Chb/Siber TNT AD 

xiv 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejabatan siber 

l. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Merupa.kan tindak kejahatan yang mulai berkembang saat ini dengan 
memanfaatkan sebuah teknologi komputer sebagai alat kejahatan 
primer dan timbul sejak adanya internet. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 
Setiap saat, bahkan sudah banyak yang masuk ke instjtusi TN1 AD 
terutama penyebaran berita hoax namun kita banyak yang tidak 
mengetahui dan menyadari kejahatan ini. 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TN1 AD? 
Kejahatan siber menyerang institusi TNT AD terkait pengolahan data 
yang telah menggunakan sistem operasi komputer dan jaringan 
internet. Data-data tersebut harus diamankan agar tidak bocor ke 
tangan pihak yang tidak bertanggungjawab. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
Adanya sistem keamanan jaringan yang kurang kuat, kelalaian 
operator/pengguna komputer, kurang sadamya pengguna internet 
tentang kejahatan siber dan akses internet yang tanpa batas. 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Institusi TNT AD? 
Melalui penyerangan terhadap sisfo TNT AD, website dan semua 
Alutsista berbasis komputer milik TNI AD. 

43794.pdf

Koleksi Perpustakaan Universitas Terbuka



xlvi 

C. lnformasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

1. Apa saja yang Bapak ketahui tentang Satuan Siber TNI AD? 
Merupakan satuan yang berada langsung di Angkatan Darat yang 
bertugas untuk melakukan monitoring dan penelusuran serta 
melakukan penindakan tentang kejahatan siber yang ditujukan kepada 
TNIAD. 

2. Kapan menurut pandangan Bapak, Satuan siber TNI AD perlu 
peningkatan fungsi? 
Secepatnya, peningkatan fungsi satuan siber wajib dilakukan. Selain 
menangkaJ datangnya ancaman dari serangan hacker terhadap sisfo 
TNl AD, kemampun personel perlu ditingkatkan dan dikelola agar 
handal. 

3. Siapa saja menurut Bapak yang perJu tergabung pada Satuan Siber 
TNIAD? 
Prajurit yang memilik.i dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TNI AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Satuan Siber adalah pelaksana fungsi militer khusus yang 
bertanggungjawab langsung kepada Kasad. 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 
Belum mampu karena hanya dapat melakukan monitoring dan 
penutupan akun dengan cara melaporkan konten. 

D. Informasi untuk menggali pentingnya peningkatan fungsi Satuan Siber 
TNIAD 

1. Apakah menurut pandangan Bapak, Satuan Siber yang sudah dibentuk 
cukup untuk menghadapi kejahatan siber? 
Belum cukup karena baru berfungsi sebagai alat pertahanan dan 
monitoring media saja serta belum adanya koordinasi lintas sektoral 
yang terintegrasi. 

2. Kapan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TN1 AD. 

3. Menurut pandangan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Siber? 
Pemerintah dan unsur pimpinan TNI dan TNT AD. 
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4. Pada bagian mana Satuan siber perlu peningkatan fungsi? 
Pada bagian unit penindakan dan penangguJangan ditingkatkan 
kemampuannya bukan hanya momtoring berita saja melainkan dapat 
melakukan tindakan ofensif 

5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan 
Bapak. 
Peningkatan fungsi satuan siber wajib dilakukan, agar dapat 
menangkal dan mengeksekusi tindak kejahatan yang ditujukan kepada 
TNI AD, sehingga aset data/informasi terjamin keamanannya. 

6. Bagaimana menurut pandangan Bapak cara untuk peningkatan fungsi 
Satuan Siber TNI AD? 
MelaJui peningkatan kemampuan SOM, sarana dan prasarana serta 
peralatan canggih yang memiliki kemampuan untuk melakukan 
serangan siber serta koordinasi lintas sektoral antar satuan siber 
nasional. 

E. lnformasi untuk menggali pandangan mengenai faktor pengbambat 
peoingkabn fungsi Satuan Siber TNI AD 

1. Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNl AD ? 
Keterbatasan dukungan alat dan teknologi, belum adanya aturan 
hukum yang jelas, SDM yang terbatas dan masih besamya ego 
sektoral satuan lain. 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber TNI AD? 
Prajurit TNI AD yang belum menyadari besarnya ancaman perang 
siber. 

3. Pada bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan dalam peningkatan fungsi Satuan Siber TNI AD? 
Pada peningkatan kualitas SOM dan pengadaan sarana dan prasarana 
yang canggih serta kerjasama lintas sektoral antar satuan siber 
nasional. 

4. Mengapa menurut pandangan Bapak, faktor penghambat perlu segera 
diperbaiki? 
Agar dapat mengamankan aset infrastruktur k:ritis teknologi dan 
sistem informasi yang ada di lingkungan Angkatan Darat, sehingga 
TN1 AD dapat mencapai level yang lebih baik dalam penggunaan 
teknologi dan sistem informasi. 

5. Bagaimana menurut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TN1 
AD? 
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Sarana/prasarana hams diperbaiki/ditingkatkan, peralatan dilengkapi, 
akses internet ditingkatkan,serta diadakan pelatihan-peJatihan siber 
bagi personel Satuan Siber TNT AD. 
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TRANSKRIP WA W AN CARA 
(lnforman Kunci: Perwira Spamad/lnforman H) 

A. Karakteristik Infor man 

I. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Aswin Sepriansyah 
34 Tahun 
Laki-Laki 
Mayor Inf/Spamad 

xlix 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Adalah kejahatan yang dilakukan dari dunia maya dengan 
menggunakan internet sebagai media. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TN1 AD? 
Setiap saat, bahkan saat ini sudah semakin meningkat 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNl AD 
dengan kejahatan siber? 
Semua oknum tak bertanggungjawab baik organisasi atau poronganan 
yang menguasai IT. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber sebagai kejahatan yang nyata, karena dapat 
memperburuk citra TNI AD dan dapat membobol rahasia pertahanan 
melahri jaringan internet, yang diserang adalah sistem pertahanan dan 
piranti lunak milik TNI AD. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
Sistem keamanan jaringan komputer yang belum baik dan Sumber 
Daya yang dimiliki TNT AD masih mudah diserang oleh siber lawan 
serta tingkat kesadaran akan pentingnya keamanan siber masih sangat 
kurang. 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Institusi TNI AD? 
Melalui penyadapan, sabotase dan perusakan jaringan komputer, 
melalui penyebaran berita hoax di Medsos dan melalui jaringan online 
terorisme. 
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C. Informasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

I . Apa saja yang Bapak ketahui tentang Satuan Siber TNl AD? 
Satuan Siber TN1 AD bertugas untuk mengamankan institusi TNI AD 
dari kejahatan siber. 

2. Kapan menurut pandangan Bapak, Satuan siber TN1 AD perlu 
peningkatan fungsi? 
Secepatnya, peningkatan fungsi satuan siber perlu dilakukan untuk 
mencegah kejahatan siber masuk ke institusi TNI AD. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber TNI 
AD? 
Semua prajurit TNI AD yang telah memiliki dasar intelijen, 
persandian dan ilmu siber yang handal. 

4 . Pada satuan organisasi TNl AD mana menurut pandangan Bapak 
sebaiknya posis.i Satuan S.iber berada? 
Satuan Siber TN1 AD sebaiknya berada di Mabesad dan langsung 
bertanggung jawab kepada Kasad 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 
Masih terbatas pada kemampuan monitoring media saja, sehingga 
masih kurang dalam menghadapi maraknya kejahatan siber. 

D. lnformasi untuk menggali pentingnya peningkatao fungsi Satuan Siber 
TNIAD 

I . Apakah menurut pandangan Bapak, Satuan Siber yang sudah dibentuk 
cukup untuk menghadapi kejahatan siber? 
Belum cukup masih harus ditingkatkan sampai memiliki kemampuan 
yang Jengkap (defence dan offence). 

2. Kapan menurut pandangan Bapak Satuan Siber perlu adanya 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TNI AD. 

3. Menurut pandangan Bapak, siapa yang dapat melakukan peningkatan 
funsi Satuan Siber? 
Pemerintah dan pimpinan TN1 dan TN1 AD. 

4. Pada bagian mana Satuan siber perlu peningkatan fungsi ? 
Pada bagian penindakan dan penanggulangan harus d.itingkatkan 
kemampuannya agar dapat melakukan tindakan ofensif. 
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5. Mengapa Satuan Siber perlu peningkatan fungsi?Berikan pandangan 
Bapak. 
Untuk menjawab perkembangan dunia IT dan ancaman kejahatan 
siber yang semakin meningkat. 

6. Bagaimana menurut pandangan Bapak cara untuk peningkatan fungsi 
Satuan Siber TNI AD? 
Melalui peningkatan kemampuan sumber daya siber baik personel 
siber maupun peralatannya serta adanya aturan hukurn yang jelas. 

E. lnformasi untuk menggali pandangan mengenai faktor penghambat 
peoingkatan fungsi Satuan Siber TNI AD 

1. Apa saja menurut pandangan Bapak yang menjadi faktor penghambat 
peningkatan fungsi Satuan Siber TNI AD ? 
Sumber daya manusia dan peralatan serta dana yang kurang. 

2. Berikan pandangan Bapak, siapa saja yang dapat menghambat dalam 
peningkatan fungsi satuan siber TNI AD? 
Setiap prajurit yang belum menyadari pentingnya kemanan siber. 

3. Pada bagian faktor penghambat mana yang dapat diperbaiki untuk 
disegerakan dalam peningkatan fungsi Satuan Siber TNI AD? 
Pada peningkatan kualitas SDM dan pendanaan. 

4. Mengapa menurut pandangan Bapak, faktor penghambat perlu segera 
di perbaiki? 
Agar dapat mengamankan data-data rahasia bidang pertahanan dari 
serangan sjber yang masuk ke jnstjtusi TNI AD. 

5. Bagaimana menu.rut pandangan Bapak cara untuk mengatasi faktor 
penghambat agar segera terjadi peningkatan fungsi Satuan Siber TNl 
AD? 
Peningkatan kualitas SDM baik kualitas dan kuantitasnya memalui 
rekuitment yang benar dan pendidikan/kursus intelijen, sandi dan 
siber, serta dukungan dana yang cukup untuk pengadaan sarana dan 
prasarana yang canggih dan modem. 
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TRANSKRIP WA WAN CARA 
(lnforman Kunci: Prajurit Satuan Siber TNI AD/lnforman I) 

A. Karakteristik Informan 

1. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Nofem Sanjaya 
31 Tahun 
Laki-Laki 
Sersan Satu/Spamad 

Iii 

B. Informasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Merupakan suatu tindak negatif yang dilakukan oleh oknum tertentu 
untuk rnencapai tujuannya yang dilakukan melalui media elektronik, 
Sosmed dan pemberitaan lainnya. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNI AD? 
Setiap saat, bahkan sudah banyak yang masuk ke instjtusi TNJ AD 
terutama penyebaran berita hoax namun kita banyak yang tidak 
mengetahui dan menyadari kejahatan ini . 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber dapat menyerang infrastruktur sisfo TNI AD, 
sehingga lawan dapat mengakses data-data yang bersifat rahasia milik 
TNIAD. 

5. Bagaimana pandangan Bapak terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
SDM yang dimiJiki TNI AD untuk bidang siber masih rendah, 
infrastrulctur siber milik TNl AD belum memadai, sistem kearnanan 
jaringan yang be1um ada, sabotase dari pihak luar dan upaya pihak 
luar lainnya dalam hal mencuri data/informasi pertahanan negara. 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyerang Institusi TNJ AD? 
Kejahatan siber sangat membahayakan institusi TNI yang juga 
mengikuti perkembangan teknologi di berbagai bidang yang 
mencakup administrasi data yang rahasia dan Alutsista. 
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C. loformasi untuk menggali pandangan terhadap Satuan Siber TNI AD 

l. Apa saja yang Bapak: ketahui tentang Satuan Siber TN1 AD? 
Satuan siber TN1 AD adalah satuan yang bertugas melaksanak:an tugas 
pokok TNl AD melalui media elektronik, untuk mencari berita serta 
mengantisipasi adanya kebocoran dokumen, serta menanggulangi 
berita hoax agar tidak menimbulkan citra negatif TNl AD di 
masyarakat. 

2. Kapan menurut pandangan Bapak, Satuan siber TNl AD perlu 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TNI AD. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber 
TNI AD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TN1 AD mana menurut pandangan Bapak 
sebaiknya posisi Satuan Siber berada? 
Satuan pelaksana fungsi khusus yang berkedudukan dan 
bertanggungjawab langsung di bawah Kasad. 

5. Bagaimana pandangan Bapak mengenai Satuan Siber TNI AD dalam 
meghadapi kejahatan siber? 

-

Untuk: saat ini Satuan Siber TNl AD belum maksimal dalam 
menghadapi kejahatan siber, masih dalam tahap monitoring dan 
melakukan pelaporan ke komando atas. 
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TRANSKRIP WA WAN CARA 
(Informan Kunci: Prajurit Satuan Siber TNI AD/lnforman J) 

A. Karakteristik Informan 

l. Nama 
2. Umur 
3. Jenis Kelamin 
4. Pangkat/Satuan 

Novan Eka 
29 Tahun 
Laki-Laki 
Sersan Satu/Spamad 

liv 

B. lnformasi untuk menggali pandangan mengenai tren ancaman 
kejahatan siber 

1. Apa saja yang Bapak ketahui mengenai tren ancaman kejahatan siber? 
Merupakan suatu tindak kejahatan dengan menggunakan sistem 
intemet/pihak ketiga dengan melakukan peretasan dan pengambilan 
data tanpa ijin. 

2. Kapan menurut Bapak ancaman kejahatan siber akan mengancam 
institusi TNl AD? 
Setiap saat, bahkan sudah banyak yang masuk ke inst1tusi TNI AD 
terutama penyebaran berita hoax namun kita banyak yang tidak 
mengetahui dan menyadari kejahatan ini. 

3. Siapa saja yang Bapak ketahui dapat mengancam isntitusi TNI AD 
dengan kejahatan siber? 
Semua pihak yang menguasai IT, baik pihak sipil atau militer. 

4. Bagaimana pandangan Bapak mengenai kejahatan Siber dan pada 
bagian mana menyerang institusi TNI AD? 
Kejahatan siber sangat berbahaya karena dapat menyerang 
infrastruk.tur sisfo TNl AD, sehingga lawan dapat mengakses data
data yang bersifat rahasia milik TNI AD. 

5. Bagaimana pandangan Bapa.k terhadap penyebab ancaman kejahatan 
siber itu terjadi? 
SDM yang dimiliki TNI AD untuk bidang siber masih rendah, 
infrastruktur siber milik TN1 AD belum memadai, sistem keamanan 
jaringan yang beJum ada, sabotase dari pihak luar dan upaya pihak 
luar lainnya dalam hal mencuri data/informasi pertahanan negara. 

6. Apa saja yang bapak ketahui tentang bagaimana kejahatan siber dapat 
menyera.ng Institusi TNI AD ? 
Kejahatan siber sangat membahayakan institusi TNI AD, karena 
mengancam terjadinya pencurian data, sabotase dan proxy war. 
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C. lnformasi untuk menggali pandangan terhadap Satuan Siber TNT AD 

1. Apa saja yang Bapak ketahui tentang Satuan Siber TN1 AD? 
Satuan siber TNI AD adalah satuan yang bertugas sebagai badan 
ofensif clan defensif terhadap tinclak kejahatan siber. 

2. Kapan menurut panclangan Bapak, Satuan siber TN1 AD perlu 
peningkatan fungsi? 
Segera mungkin, karena kejahatan siber sudah marak menyerang 
institusi TN1 AD. 

3. Siapa saja menurut Bapak yang perlu tergabung pada Satuan Siber 
TNI AD? 
Prajurit yang memiliki dasar intelijen, persandian dan pengetahuan IT 
dan siber. 

4. Pada satuan organisasi TNl AD mana menurut panclangan Bapak 
sebaiknya posfaj Satuan Sjber berada? 
Satuan pelaksana fungsi khusus yang berkedudukan dan 
bertanggungjawab langsung cli bawah Kasad. 

5. Bagrumana pandangan Bapak mengenru Satuan Siber TN1 AD daJam 
meghaclapi kejahatan siber? 
Sudah cukup baik, akan tetapi perlu dikembangkan lagi segi 
kemampuan clan dibentuk clasar serta tugas yang harus dilakukan 
seperti penindakan maupun penutupan akun. 
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